- ZARZADZENIE Nr Or.0050.274.2018
Burmistrza Miasta i Gminy Skalbmierz
z dnia 30 lipea 2018 r.

w sprawie wprowadzenia Polityki Ochrony Danych

Na podstawie art. 24 ust.2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), publ. Dz.Urz. EU L Nr
119, s.1. zarzgdzam, co nastepuje:

§1.

Wprowadza sie¢ Polityke Ochrony Danych stanowigca zatgeznik nr 1 do niniejszego
zarzadzenia.

§ 2.

Traci moc Zarzadzenie nr 0r.0050.37.2015 Burmistrza Miasta i Gminy Skalbmierz
z dn. 7 maja 2015 r. w sprawie wprowadzenia ,Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych” i ,Instrukcji zarzadzania Systemem Informatycznym Stuzgeym do
Przetwarzania Danych Osobowych w Urzedzie Miasta i Gminy Skalbmierz”,

§ 3.

Upowaznienia pracownikéw do przetwarzania danych osobowych nadane do dnia 30 lipca
2018 r. pozostajg w mocy.

§ 4.

Zarzadzenie wechodzi w zycie z dniem podpisania. BU iISTRZ

Midha? Markigwicz
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1 Informacje wsiepne

Polityka ochrony danych zwana dalej ,,Polityka” jest dokumentem Wewnf;trznym Urzgdu_
Miasta i Gminy Skalbmierz i jest objeta obowiazkiem zachowama w poufnosc:1 przez : |
wszystkie osoby, ktérym zostanie ujawniona.

Kazda osoba majaca dostep do danych osobowych zobowigzana jest zapoznad
si¢ z niniejszym dokumentem oraz zlozy¢ stosowne o$wiadezenie, potwierdzajace znajomogé |

jego tresel, wg zalgcznika nr 1 do niniejszej Polityki - Wykaz os6b zapozhanych z Politykg. -

2 Cel wdroZenia Polityki Ochrony Danych

Celem opracowania i wdrozenia Polityki jest zdefiniowanie ogolnych Wymagan 1 zasad
ochrony, ktére beds fundamentem dla wszystkich  dokumentow zw1qza.nych
z ochrong danych osobowych;, . - - o

Ponadto niniejsza Polityka dotyczy realizacji celow zwiqzanjrch z projektami

finansowanymi ze $rodkéw zewnetrznych. -

3 Deklaracja stosowania -

Administrator ustanawia Polityke oraz deklaruje:

* podejmowanie wszystkich dziatas niezbednych - dla zapéwnienia legalnosei
przetwarzanych danych, | '

* stale podnoszenie $wiadomodei oraz kwalifikacji os6b - przetwarzajqcych dane
w zakresie problematyki bezpieczefstwa tychze danych,

* stosowanie $todkdw technicznych i orgamzacyjnych zapewniaje;b'ych och_rdnt; |
przetwarzanym danym, | |

* dgzenie do zapewnienia poufnosei, dostepnosci oraz intégralnogci informacji

chronionych w tym szczegélnie danych osobowych.
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4 Podstawa prawna

Polityka zostala przygotowana w oparciu o:

1y Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dm’a.27 kwiet‘ni_a
2016r. w sprawie ochrony oséb fizycznych w zvﬁqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwane w dalszej czedci Polityki ,,RODO”;

2) Ustawe z dnia 10 maja 2018 r, o ochronie danych osobowych- (Dz.U, z 2018 1. poz.
1000). .

5 Definicje

1) Administrator —Gmina Skalbmierz, reprezentowarna przez BuﬁhistrZa; ustala- cele i
Sposoby przetwarzania danych osobowych; '

2) Inspektor Ochrony Danych /IDO/ - osoba, WyZnaczona przez Administeatora lub
podmiot przetwarzajacy, posiadajgca odpowiednie kwaliﬂkacje zéwodowe (wiedzg
fachowg na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnosei wymagane do wypelniania zadat zwigzanych z ochrong tych .danych; |

3) Dane osobowe oznaczajg  informacje o zidentyfikowanej  Iub mozliwej |
do zidentyfikowania osobie fizycznej (,,0s0bie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, kidrg mozna bezpogrednio Tub pos’redﬁio
zidentyfikowaé, w szczegélnosei na podstawie identyﬁkatora takiego Jak imig i nazwisko, -
numer identyfikacyiny, dane o Iokalizabji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajgeych fizyczng, fizjologiczna, genetyezng, psychiczng,
ekonomiczny, kulturowa lub spoteczng tozsamosé osoby fizycznej;

4) Dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu ﬁzycénym lub psychiczny_m :
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace
informacje o stanie jej zdrowia;

5} Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeﬂstwa:-
prowadzace do przypadkowego lub niezgodnego z prawem Zniszczenia, utracenia, -
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego doste;pu do danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych:

5
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6)

7

8)

9)

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania;

Odbiorea oznacza osobg fizyczng lub prawna, organ publiczny, jedﬁostk@ lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niczaleznie od tego, czy jest strong tfzeciq.-'
Organy publiczne, kiére mogg otrzymywaé dane osobowe w ramach konktetnego

postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sa jednak

uznawane za odbiorcéw; przetwarzanie tych danych przez te orgahy publiczne musi by¢ - Lo

zgodne z przepisami o ochronie danych majgcymi zastosowanie stosowme do celow :
przetwarzania;
Podmiot przetwarzajacy oznacza osobg fizyezng Iub prawna, organ publiczny, |
Jednostke Tub inny podmiot, kt6ry przetwarza dane osobowe w imieniu adrhinistratora;

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, kiérej dane dotycza, bez uZyCia'dbdatkOWych
informacji, pod warunkiem ze takie dodatkowe informacje g przechowywane osobno i 54
objete Srodkami fechnicznymi i organizacyjnymi uniemozliwiajqcymi ich przypisanie

~ zidentyfikowanej lub mozliwej do zidentyfikowania osobie ﬁzycznej,

10) Przetwarzanie oznacza operacj¢ lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub.
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,

wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub i innego rodzaju |

udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;

11) Uzytkownik- osoba posiadajaca dostf;p do systemu mformatycznego przetwarzajqcego -

dane osobowe,

12) Zgoda oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktorym

osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania. -

potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

13) Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych Wediug '

okredlonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
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6

6.1

)

2)

3)

4)

3)

6)
7)

Podmiofy odpowiedzialne za ochrone i przetwarzanie danych osobowych -

Administrator

wdraza odpowiednie $rodki techniczne i organizacyjne, majace na célu zabezpieczaﬁie_' ;
przetwarzanych danych oraz zapewniénie poufﬁos’ci, integralnosci i dostqpnos’ci danych,
wyznacza Inspektora Ochrony Danych, o ¢zym zawiadamia Prezesa U_rzegdu Ochrony
Danych Osobowych; ' |
podejmuje odpowiednie dzialania w przypadku narusienia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurg stanow1ch 1ntegralnq czgsé n1n1erzeJ- :
Polityki;

upowaznia poszezegélne osoby do przetwarzania danych osobowych w,okres’llony.m'
indywidualnie zakresie;

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych operacll :
przetwarzania danych po konsultacji z Inspektorem Ochrony Danych;
wdraza rejestr czynnosci przetwarzania danych osobowych;

wdraza Polityke ochrony danych osobowych.

6.2 Inspekior Ochreny Danych /10D/

D

2)
3)
4)
3)

6)

7)

informuje Administratora oraz uzytkownikéw, kiérzy przetwarzaja dane . osobowe,
o obowiazkach spoczywajgcych na nich na mocy obowigzujacych przepisow, kodekséw, !
postgpowania i zatwierdzonych mechanizméw certyfikacii; '
prowadzi szkolenia z zakresu ochrony danych osobowych;

aktualizuje i sprawuje nadzér nad dokumentacjg z zakresu ochrony danych osobowych;
opracowuje rejestr czynnosei przetwarzania danych i dokonuje jego bieZchj aktualizacii,
wspOtpracuje z Administratorem w zakresie oceny skutkow planowanych operacji _
przetwarzania danych; - '
pelni funkcje punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych,

przygotowuje upowaznienia na podstawie otrzymanych wnioskow
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7 Podstawy przetwarzania danych osobowych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zbstém’e speiniona jedna

z przestanek wynikajacych z art. 6 RODO w przypadku przetwarzania danych zwyk{ych '

Dane osobowe w jednostce przetwarzane sg gdy:

1) osoba, ktorej dane dotyczy wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celéw;

2) przetwarzame jest niezbedne do wykonania umowy, ktérej strong Jest osoba ktoreJ dane
dotycza, lub do podjecia dzialan na zqdame osoby, ktOI‘CJ dane dotyczq, przed zawarciem
umowy; '

3) przetwarzanie jest niezbgdne do wypelnienia obow1qzku prawnego c1qza,cego na
administratorze; o '

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej; ) |

S) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie

publicznym lub w ramach sprawowania whadzy publicznej powierzonej administratorowi,

W przypadku przetwarzania danyéh na podstawie zgody osoby, ktérej dane dotyczq, -
nalezy stosowal oswiadezenie o wyrazeniu zgody na przetwarzanie danych osobowych,
kidrego wzor stanowi zalgeznik nr 2 do niniejszej Polityki, natomiast zalgeznik: nr3 stanowi

wzor o$wiadezenia o ‘odwolaniy zgody na przetwarzanie danych osobowych.

7.1  Obowigzek informacyjny przy przehvar?aniu danych

Obowigzek informacyijny spoczywajqcy na administratorze w mysl art. 13 i 14 RODO Jest

realizowany poprzez przekazanie osobie, ktérej dane s3 przetwarzane 1nformaQ]1 dotyczacych -

pozyskiwania danych osobowych, a takze ich dalszego przetwarzania, - Obowigzek
informacyjny jest realizowany zaréwno w przypadku zbierania danych od osoby, ktc’)rej dane
dotycza, jak réwniez z innych Zrédet, _ ' -

Jedng z form spelniania obowigzku informacyjnego jest zalgeznik nr 4 do mmejszego '

dokumentu, stanowigcy j Jego integralng czedé.
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Administrator realizuje obowiazek informacyjny popriez wykorzystanie odpowiednich -
srodkéw, ktdre umozliwia w zwiezlej, przejrzystej i tatwo dostepnej formie udzielenie osobie,
ktorej dane dotyczg wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO.

Zwolnienie z realizacji obowiazku informacyjnego znajduje zastosowanie w sytuacji, gdy
dane pozyskiwane sa od osoby, ktérej te dane dotycza a podmiot ten dysponuje juz
informacjami, o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez‘
przepisy krajowe, w szczegblnodei przez ustawg z dnia 10 maja 2018r. o ochronie danych
osobowych.

Powyzszy obowigzek nalezy spetni¢ w momencie zbierania danych.

7.2 Prawa o0s6b, kiérych dane dotyczy

Prawo dostgpu do danych, o ktérym mowa w art, 15 RODO jest realizowane przez
Administratora poprzez potwierdzenie faktu przetwarzania danych w miare mozhwoém przy
uzyciu tozsamych srodkéw komunikacii Jak1e zostaly wykorzystane przez osobe kierujgcy -
zadanie. W przypadku, gdy przetwarzanie danych w odniesieniu do osoby, ktoreJ dane
dotycza ma miejsce, woéwezas Administrator realizuje uprawnienia dotyczace udmelema
informacji z art. 15 ust. 1 RODO, jak réwniez dostarcza kopie danych, o czym mowa
w ustepic 3 ww. artykutu, Szezegolowe informacje dotyczace ww. uprawmema opisane sq .
W procedurze dostgpu do danych stanowu}cej zakgeznik nr 5 do niniejszej Polityki. _

Prawo do sprostowania danych, o ktérym mowa w art. 16 RODO jest Wykonywane
W wyniku zadania osoby, ktérej dane 84 przetwarzane. Reahzacja uprawnienia dotyezy
przypadkéw przetwarzania danych nieprawidlowych, quz tez niekompletnych. Administrator
bez zbednej zwloki dokonuje sprostowania danych w zwiazku z zgdaniem osoby, ktére moze |
by¢ poradto potwierdzone poprzez przediozenie dodatkowego oswiadczenia, Szczegoiowe
informacje dotyczqce WW. uprawnienia opisane sa w procedurze prawa do sprostowania
danych stanowigcej zatgeznik nr 6 do niniejszej Polityki. '

Prawo do usunigcia danych spoczywajace na administratorze danych jGSt reahzowane '
0 ile zachodzi jedna z okolicznosei, o kiérych mowa w art, 17 ust. | lit. a) — f) RODO,
Administrator bez zbednej zwloki dokonuje usumq:c:la danych, o ile dalsze przetwarzanie nie
Jest niezbedne, o czym stanowi art. 17 ust, 3 RODO Realizacja prawa do usuniecia danych

wiaze si¢ réwniez z przekazaniem informacji o koniecznosci spelnienia zgdania przez innych
9
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administratoréw w sytuacji, gdy dane zostaty upublicznione. Administrator weryfikujgc
dostepng technologic oraz koszt realizacji podejmuje rozsadne dzialania majace na cely
poinformowanie innych administratoréw, Wykonywanie uprawnieﬁ' osdby,' ktérej dane
dotyczg jest zainicjowane zgdaniem tej osoby. Szezegdlowe informacje dotyczace ww.
uprawnienia opisane sg w procedurze prawo do bycia zapomnianym stanowiacej zatgcznik nr
7 do niniejszej Polityki. | |

Prawo do przenoszenia danych jest realizowane w prz'ypadkuf zaistnienia pfzeslanek -
z art. 20 RODO. Wykonywanie uprawhienia, ktére przystuguje podmiétowi danych jest
inicjowane zadaniem tej osoby. Szezegdlowe informacje dotyczace ww. upraWnienia opisane
g W procedurze prawo do przenoszenia danych stanowigcej zatgeznik nr 8 do niniejsze;j
Polityki. '

Prawo do sprzeciwu w stosunku do przetwarzanych danych jest realizowane w przypadku
zaistnienia przestanek z art. 21 RODO, Szczegélowe informacje dotyczace w. uprawnienia-
opisane sg w procedurze prawo do sprzeciwy przefwarzania danych stanowigeej zalgeznik

nr 9 do niniejszej Polityki.

7.3 Zasady dokonywania anonimizacji  danych osobowych w  dokumentach

publikowanych w Biuletynie Informac;ji Publicznej lub na stronie internetowej

1) Pracownik ds. obstugi rady sporzadzaj acy protokoly z posiedzen Rady Miejskiej, komisji
1 inne dokumenty dotyczace pracy rady, ktore majg zostaé umieszezone w Biuletynie
Informaciji Publicznej lub stronach internetowych jednostki, zobowiazany jest do oceny |
przedmiotowego dokumenty pod  wzgledem dopuszezalnodei publikacji dénych E

osobowych 0s6b fizycznych niepetnigcych funkcji publicznych tub kierowniczych,

2)  Pozostali pracownicy merytoryczni sporzadzajacy dokumenty wynikajace z ich zakresGw o

czynnosci, ktére majg zostaé umieszczone v Biuletynie Informacji Publicznejr' lub-
stronach infernetowych jednostki zobowigzani sg do wstepnej oceny pr_zedmiotowego:‘- '
dokumentu pod wzgledem dopuszezalnosci publikacji danych osobowych 0s0b |
fizycznych niepetniacych funkcji publicznych lub kiérowniczych. Kartg informacyjng

dokumentu podlegajacego publikacji akceptuje kierownik referatu Tub sekretarz,
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3) W sytuacji stwierdzenia obecnosci danych osobowych oséb ﬁzycznych w dokumentach,
o ktérych mowa w pkt. 1) i 2), uzytkownik zobowiazany jest do dokonania analizy .
legalnosei publikacji danych osobowych w przedmiotowym dokumencie oraz dokonania
anonimizacji zawartych w nich danych osobowych oséb ﬁzycznyoh tj. imion, néz’wisk,,
adresu, nr PESEL, wiekuy, nurheru telefonu, stanu zdrowia itp. '

4) Informatyk (w przypadku jego nicobecnodci osoba upowazniona przez Administratc.)ra).' :
po dostarczeniu w/w dokumentéw umieszeza je w Biuletynie Informacji Publicznej lub

stronach internetowych jednostki.

7.4 Procedura nadawania upowaznien do przetwarzania danych osobowych

Do przetwarzania danych osobowych mogg mieé 'doste;p osoby posiadajéce pisemne |
upowaznienia do przetwarzania danych osobowych. |
1) Inspektor Ochrony Danych jest odpowiedzialny za przygotowanie upowaznien do -
przetwarzania danych osobowych dla pracownikéw jednostki na podstawie zakresu
czynnosci pracownika oraz w przypadku osob zatrudnionych na podstawie umow
cywilnoprawnych — zgodnie z zakresem obowiazkéw uregulowanych trescig umowy,
wg wzoru stanowiacego zalqcznik nr 10 do niniejszej Polityki. Wnioski przygotowuja
kierownicy referatéw, a w przypadku kierownikéw - Sekretarz
2) Upowaznienia, o kiérych mowa w punkcie 1 zatwierdza Administrator, _
3) Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych -
~ Inspektor Ochrony Dahych wpisuje do ewidencji nadanych upowaznief: - stanowiqcej :
zatgcznik nr 12 do niniejszej Polityki. ,
4) W przypadku zmiany stanowiska, zakresu obowigzkéw lub w sytuacji, ktéra wplywa

bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, Inspektor Ochrbny-“ -

Danych jest zobowigzany do przygotowania nowego upowaznienia lub jego aktualizacji

— zgodnie z pkt. 1).
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8 Srodki techniczne i organizacyjne zapewniajgce bezpleuemtwo przttwarnnych

danych

Srodki techniczne i organizacyjne sq opisane w zalgezniku nr 13 do niniejszej Polityki,

9 Obowiazki po stronie uzytkownikow

Ze wzgledéw bezpieczenstwa przetwarzanych danych wzytkownik 6w zobow1qzuje su; do:

1) polityki ,ezystego biurka” - w trakcie pracy uzytkownik powinien mieé na biutky
tylko te materiaty, ktére sa niezbedne do wykonywania obowigzkéw shuzbowych.
W przypadku opuszczenia stanowiska pracy materiaty zawierajgce dane, wymagajace .
szczegolnej  ochrony powinny byé  zabezpieczone przed  dostepem 086b. -
nieuprawnionych. Po zakoniczeniu dnia pracy kazdy uzytkowmk zobowigzany jest do
zabezpieczenia wszelkich dokumentéw i noénikéw zaw1eraJ jacych istotne dane, w celu
uniemozliwienia dostepu do nich 0sb nieupowaznionych,

2) polityki ,,czystege ekranu” - w przypadku chwilowego opuszczenia stanowiska praéy
uzytkownik zobowigzany jest do wylogowania si@_ z systemu badZ zablokoWania -
dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu
operacyjnego lub aplikacji przez osoby niepowolane. Ponadto w trakcie pracy
uzytkownik powinien mie¢ otwarte tylko te aphkac;e ktére sg mezbf;dne do
wykonywania obowiazkow shuzbowych,

3) biezagcego niszczenia w niszezarce niepotrzebnej - dokumentacji papierowéj oraz
przechowywania pozostatej dokumentacji papierowej w szafach zamykanych na klucz

4) mepozostawmma 0s6b postronnych w pomieszezeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosei osoby upowaznionej,

5) zachowania w poufnosci wszelkich informacji w tym danych osobowych poprzez

zlozenie stosownego o$wiadczenia stanowigeego wzor zawarty w zalgezniku nr- 14 .

do niniejszej Polityki.
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10 Przeno$ne no$niki danych oraz komputery przenosne

Uzytkownicy mogg korzysta¢ wylacznie z elektronicznych nos$nikéw (w szezegdlnodei
pendriv-y, dyskéw zewnegtrznych, CD-R, DVD) oraz komputerdw przenosnych
przeznaczonych do uzytku stuzbowego. ' '

Uzytkownik korzystajacy z ww. urzgdzen zobowigzany jest do:

1) przechowywania przedmiotowych danych na dysku szyfrowanyfﬁ, zabézpieczonym
hastem co najmmiej 8 - znakowym zawierajacym: male, Wielkierlitery, znaki specjalne -
lub cyfry, | |

2) transportu komputera w sposéb minimalizujaey ryzyko kradziezy lub .zﬁiszczenia, :

3) zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom
nieuprawnionym {np. rodzinte, dzieciom, znaj omym);

Informatyk (w przypadku jego nieobecnosdci osoba upowazniona przez Administratora)
zajmujgcy sie obstugag informatyczng jednostki prowadzi inweﬁtalyzach noénikéw 1

komputerow przenosnych.

11 Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji

zawierajacych dane osohowe oraz no$nikow kopii zapasowych

Dane osobowe przechowywane sg w postaci elektronicznej na: | L
1) nosnikach elektronicznych wbudowanych w sprzgt informatyczny Iub standwi'a[cych
element tego systemu, |
2) przenosnych nosnikach elektronicznych. 7
Dane mogg by¢ przechowywane na nosnikach przenosnych jedynie w przypadkach, gdy
jest to konieczne, przez czas niezbedny do spelnienia celu, w jakim zostaly one na nosniku
zapisane. |
Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu przy uzyciu
narzedzi zaakceptowanych do uzycia w jednostce, a w przypédku nosnikéw optycznych |
stosuje sie niszczarki umozliwiajace niszezenie tego typu nos’nikéw. 7 |
Przenoéne elektroniczne noéniki informacji zawierajace dane osobowe powinny by¢ -
przechowywane przez uzytkownikow w sposéb minimalizujacy ryzyko ich uszkodzenia b

zniszezenia, w szezegdlnosci w zamykanych szafach lub zamykanych meblach biurowych.
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W przypadku wycofania sprzgtu komputerowego z uzycia dane osobowe na nim zapisane
powinny by¢ kasowane przy uzyciu dedykowanego oprogramowani'a do bezpiecznego
usuwania danych zaakceptowanego do uzycia w jednostce. W przypadku braku mozliwosci _
programowego usuni¢cia danych nosniki danych (w tym dysk) podlega ﬁzycznemﬁ..
zniszezeniu. Zniszezenie noénika powinno byé potwierdzane protokotem zniszezenia,

Mozliwe jest powierzenie niszczenia nosnikéw danych wyspecjalizowatnym p‘odmi_oténi _
zewnetrznym, pod warunkiem: ' '

1) zawarcia umowy, o ktérej mowa w art, 28 RODO,
2) umozliwienia prowadzenia nadzoru nad procesem niszczenia nodnikow przez
Administratora lub osobg przez niego wyznaczong. |

3) udokumentowania faktu zniszezenia no$nikéw protokotem,

12" Praca w systemach informatycznych

121 Procedura nadawania i odbieramia uprawnies dla uiytkownikow w systemie

informatyczaym

1) Informatyk (w przypadku jego nieobecnosci osoba upowazniona przez, Administratora)
nadaje uprawnienia uzytkownikom do pracy w systemach informatycznych na wniosek
kierownika referatu lub sekretarza - wzdr wniosku stanowi zadgeznik nr 10 do Pohtyk1
ochrony danych. _ -

2) Informatyk (w przypadku jego nieobecnosci osoba upowazniona przez Administratora)
dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien uzytkownikéw
systeméw informatycznych na podstawie informacii otriymanej od kierownika referatu

- lub sekretarza '
3) Wyrejestrowanie, o ktérym mowa w pkt 3, moze mieé charakter czasowy lub trwaiy
4) Wyrejestrowanie nastepuje poprzez: N
a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajqééj
blokade (wyrejestrowanie czasowe),
b} usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestro'wanie

trwate).
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12.2 Metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem

1 uzythkowaniem

W przypadku dostepu do systeméw informatyc.znyc'h (dziedzinowych i operacyjnych) -
Uzytkownik powinien stosowaé co najmniej dwuetapows metode uwierzytelnienia poprzez
wpisanie indywidualnego identyfikatora/ Iogi'n’u oraz hasta. Identyfikator jest pfzydzielany
wg zasady przyjetej w jednostce. W identyfikatorze pomija si¢ polskie znaki diakrytyczne,

W przypadku dublowania sig 1dentyﬁkat0r0w powinien byé on rozszerzany 0 kolejne;‘ :
litery lub cyfry. o _

Hasto powinno skiada¢ sie z unikalnego zestawu co najmniej o$miu znakéw, zawieraé
mate i wielkie litery oraz znaki specjalne, Zmiana hasta powinna nastepowaé nie rzadziej niz
o 30 dni oraz niezwlocznie w przypadku podejrzenia, ze hasIo mogto zostaé wjawnione
osobie nieuprawnione;. Uzytkownik zobowiazany jest do zachowama hasta w poufnosc1 :
i niezapisywania haset w sposéb jawny. '

Hasla administracyjne do urzadezenn 1 systeméw informatycznych wfrmy Cbyé
przechowywane w miejscu wskazanym przez Administratora, Powyzsza ewidencja powinna
zawieraé nazwe uzytkownika (administratora), hasto, sposéb dostepu, adres IP serwera
urzadzenia. Hasta te podlegajg zmianie w cykiu pc’)hocznym oraz w sytuacji, gdy dochodzi
do zmian personalnych wéréd os6b, ktore mialy do nich dostc;p lub je znaty. Powmny |
cechowad si¢ one whasciwa ztozonoseia tzn. co najmniej 12 znakéw, 3 z 4 grup znakow (mate

litery, duze litery, cyfry, znaki specjalne).

12.3 Sposoby zabezpieczania systemu informatycznego

I} Komputery stacjonarne i przenosne powinny byé zabezpieczone programem .
antywirusowym, kiéry sprawuje ciagly nadzér (ciagia praca w tle) nad pracg systemu.

2) Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich _
usuwanie powinno odbywaé sic przy wykorzystaniu ww. oprogramowania
zainstalowanego na stacjach roboczych oraz komputerach przenognych.

3) Obowigzkiem Informatyka (w przypadku j jego n1eobecnosc31 0soby upowazmonej przez
Administratora) jest nadzér nad aktualizacja oprogramowania aniywmusowego

Uzytkownik jest obowigzany kazdorazowo zawiadomié Administratora i 1nfor1natyka"
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(w przypadku jego nieobecnosei  osobe upowazniong przez Administratora) o _
pojawiajacych si¢ komunikatach, wskazujacych na wystapienie zagrozenia wywolanego
szkodliwym oprogramowaniem — wirusa lub w przypadku sygnalizowanych problemow _

z dziafaniem oprogramowania antywirusowego.

12.4 Przeglad i konserwacja systemdw oraz  nognikéw informacji shizacych do -
przetwarzania danych

Informatyk (w przypadku jego nieobecnosci osoba upowazniona przez Administratora) j est

odpowiedzialny za dokonywanie przegladu i konserwacji systeméw oraz nosnikéw stuzacych

do przetwarzania danych.

12.5 Zasady bezpiecznego urytkowania sprzetu 1T

Uzytkownik zobowigzany jest korzystaé ze sprzgtu IT w sposéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszezeniem Ilub uszkodzeniem.
Uzytkownik ma obowiazek natychmiast zgtosié utrate lub zniszezenie powierzonego sprZQtu' '
IT. Samowolne otwieranie (demontaz) sprzetu IT, instalowanic dodatkowych urzqdzer’i
(np. twardych dyskéw, pamieci) lub podtaczenie jakichkolwiek niezatwierdzonych urzadzen

do systemu informatycznego jest zabromione. Uzytkownicy nie moga bez zgody

Administratora korzystaé z prywatneso sprzetu IT (np. laptopéw, telefondw, aparatéw

fotograficznych, nosnikdw typu pendrive) do wykonywania zadafi stuzbowych,

Administrator ma prawo do monitorowania sprzetu shuzbowego wyko-rzystywanego pizez
pracownikow, regulacje w tym zakresie wynikaja z ustawy o ochronie danych osobowych -
z 10 maja 2018 roku Dz.U. z 2018 1. poz. 1000). _

O fakcie monitorowania Administrator zobowigzany jest powiadomié pracownika, nie
poOzniej niz 14 dni przed jego uruchomieniem.,

Zalgeznik nr 15 stanowi wzor od§wiadezenia o monitorowaniu sprzetu komputerowego, na

ktérym pracuja uzytkownicy.

12.6 Zasady korzystania z oprogramowania

Uzytkownik  zobowigzany jest do = korzystania wylacznie z  oprogramowania
dopuszezonego do stosowania w jednostee. Uzytkownicy nie majg prawa do instalowania ani -
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UZywania oprogramowania innego, niz przekazane lub udostepnione im przez Administratora._
Zakaz dotyczy migdzy innymi instalacji oprogramowania z zakupionych piyt CD, programéw
Sciaganych ze stron 1nternetowych a takze odpowiadania na samoczynnie pOJaW1ance sig

reklamy internetowe.

12,7 Zasady korzystania z Internetu

Dopuszcza si¢ korzystanie przez pracownikéw ze stron Iﬁtemetowyéhl ~w- celach
stuzbowych, a takze okazjonalnie w celach prywatnych., Podczas korzystania z sieci
internetowych niedozwolone jest przegladanie, a takze Sciaganie materiatéw, ktérych tresci sa
prawnie zakazane, naruszajg dobre obyczaje lub uznawane 83 za obrazliwe. Od pracownikow
wymaga si¢ takze zachowania szezegdlnej ostroznodei w przypadku Za}dania lub prosby
podania kodéw, PIN-6w, has%é, numeréw kart platniczych przez Internet, w szczegélnos"cil
tyczy sig to zadania podania takich informacji przez rzekomy bank,

W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem WyZej]

opisanych zasad oraz ma prawo blokowaé dostep do wybranych stron internetowych.

12.8 Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencii zwigzanej z dziatalnodcia jednostki. Podczas
przesylania danych nalezy zachowaé szczegdlna ostroznosé przy wpisywaniu adresu odbiorcy |
dokumentu. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych pocztg
clektroniczng zawart w tredci prosbe o potwierdzenic otrzymania 1 zapoznania si¢
z informacjg przez adresata.

W przypadkach gdy wiadomo$é jest kierowana jednoczesnie do kilku adresatéw nalezy
uzywa¢ metody ,,Ukryte do wiadomogei-UDW?.

Zabrania si¢ takze rozsylania za posredmctwem poczty elektromcznej wJancuszkow:
szczeseia”, itp.

Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosei (ti. spam, oferty

handlowe).
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Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania fresci o

charakterze  obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujgcych zasad postepowania,

12.9 Zasady korzystania z bankowosci elektronicznej

Uzytkownicy, kirzy w zakresie obowigzkdéw maja za 7adanie korzystanfa z banko'wos’cil
elekironicznej, zobowigzani sg do regularne; zmiany hasta oraz nieprzechowyWania go |
w formie pisemnej wraz z loginem. Zabrania si¢ opuszezania stanowiska pracy bez
wylogowania si¢ i zamknigcia przeglgdarki. Uzytkowmk logujacy si¢ do bankowoscl— |
elektronicznej nie powmlen korzystaé Z nieznanych SISCI bezprzewodowych, W celu
zalogowania sie do systemu bankowosci elektroniczne; pracowmk hie powinien wchodzié na
strong  internetowg  bankn  za  poSrednictwem  linkow inéijdujqcych_ sig

w korespondencji elektroniczne;j.

13 Sposéb postgpowania z doknmentami papierowymi zawierajacymi dane osobowe

W stosunku do dokumentéw papierowych stanowigcych wydruki z Systerﬁu obowigzuja.
nastepujace $rodki ostroznodei:
1) wydruki i dokumentacja powinny by¢ niedostepne dla oséb postronnych
2) nie moga by¢ pozostawione w drukarce ogélnodostepnej _
3) wydruki hiepotrzebne i nieprzydatne powinny byé na biezaco niszczone za pomoca{"_" :

niszezarki.

Dokumenty, ktérych nie mozna zniszezyé z przyczyn technicznych lub formalnych, |

powinny by¢ skladowane w migjscu 2z ograniczonym dostepem, systematycznie
weryfikowane, anastgpnie archiwizowane zgodnie z obowigzujgcymi w tym zakresie -

przepisami.

14 Przesylanie dokumentéw za porednictwem poczty elekironicznej

Dokumenty przesylane drogg elektroniczng, ktére nie stanowig informacji publicznej
powinno zabezpieczaé sig przy pomocy $rodkéw ochrony kryptograficznej. Ochrona

kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu metod i $rodkéw
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zabezpieczajacych dane, przez ich szyfrowanie oraz stosowanie innych mechanizmé_w': '
kryptograficznych, gwarantujgcych integralnosé i zabezpiebzenie ﬁrzed nieuprawnionym
wjawnieniem tych danych lub uwierzytelnienie podmiotéw lub uwierzytelnienie 1nformacjl _
Klueze kryptograficzne (hasta, kody, certyfikaty, karty), powinny byé zabezpieczone
W sposéb uniemozliwiajacy dostgp osobom nieuprawnionym. Rodzaj i model urzgdzenia
kryptograficznego objety jest zachowaniem poutnosei w zwigzku z faktem iz stanowi on -

element systemu zabezpieczajacego.

15 Szkolenia z ochrony danych osobowych

Inspektor Ochrony Danych przeprowadza okresowe szkolenia dla pracownikow jedndstki_
zgodnie z ponizszymi zasaddmi: ' | ' |
1) szkolenia wewnetrzne sg pr'zeprbwadz_ane w przypadku kazdej istotnej zmiany zasad lub 7-

przepisow dotyczacych ochrony danych osobowych, |
2) nowi uzytkownicy maja obowiazek samodzielnie zaznajomié si¢ z przepisami prawa.

w zakresic danych osobowych oraz trescig Polityki ochiony danych. Ich wiedza jest |

weryfikowana poprzez test wykonany na platformie e-learningowej.- '

Administrator informuje Inspektora Ochrony Danych o koniecznosci prze'prowadzenia

szkolenia dla pracownikéw 1 stazystow,

16 Umowy powierzenia

Umowa powierzenia przetwarzania danych osobowych zawierana jest pomiedzy
Administratorem oraz podmiotem przetwarzajacym, ktdry przetwarza dane w imieniu
Administratora,  Szezegblowe zasady dotyczace zawierania uméw powierzenia sa.

uregulowane w RODO,
Umowa powierzenia powinna byé zawarta przed rozpoczeciem rprzetWarzania danych'
przez podmiot przetwarzajacy. _ '
Wzor umowy powierzenia stanowi zatgeznik nr 16 do niniejszej Polityki, natomiast wzor

rejestru umow powierzenia stanowi zakgeznik nr 17 do niniejszej Polityki.
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17 Procedura zglaszania naruszen ochrony danych osobowych

Procedura zglaszania naruszen ochrony danych jest opisana w zachznikd

nr 18 do niniejszej Polityki.

18 Bespieczenstwo informacii

18.1 Kontrola uprawnien

Informatyk (w przypadku jego nicobecnodei osoba uﬁowaZniona przez Administratora)
przeprowadza okresowg kontrole uprawniefi i kont uzytkownikéw co najmniej raz na pét
roku, w celu weryfikacii  czy uzytkownicy posiadajg uprawnienia adekwatne do
wykonywanej pracy w systemach informatycznych. Z przeprowadzonej kontroli ww, osoba

sporzadza notatke stuzbowa wg wzoru stanowigcego zatgeznik nr 19 do niniejsze] PolitS/ki. '

18.2 Inwentaryzacja sprzetu i oprogramowania shuzacepo do przetwarzania informacji

Informatyk (w przypadku jego nieobecnogci osoba upowazniona przez Administratora) -~ -

jest odpowiedzialny za prowadzenie inwentaryzacji  sprzetu komputerowego 1 -

oprogramowania oraz utrzymywanie jej w aktualnogei.

18.3 Ochrona przetwarzanych informaciji

Monitorowanie dostepu do informacji moze by¢ realizowane za pomocy: logdw aplikacji
dziedzinowych oraz logdw systemow operacyjnych. Informacje te zawieraja: identyfikator
i/lub adres IP komputera, doktadna date, zakres dostgpu (pizydzielony/odrzucony) oraz OplS
wykonanej lub zablokowanej akcji.

Czynnosci  zmierzajagce do  wykrycia meautoryzowanych dziatan quzanYch

z przetwarzaniem informacji realizowane ¢ sg przez ochrong antywirusowa.

Whprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Tnternet:
1) umozliwia zablokowanie bezposredniego  potaczenia ztodliwego  oprogramowania
z sieci Internet,

2) utrudnia ominiecie systeméw zabezpieczen,
20
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3} umozliwia kontrole dostepu i rozliczalnosé dziatan uzytkownikdw.

19 Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji

Gtownym celem analizy ryzyka bezpieczefistwa informacji jest wyznaczenie witasciwych
kierunkéw dzialania kierownictwa oraz okreslenie priorytetdw dla zarzgdzania ryzykami
1 zabezpieczeniami, Wyniki analizy ryzyka prowadzg do opracowania planu postepowania
z ryzykiem obejmujacego wprowadzenie rozwiqzaﬁ umozliwiajgeych ddpowiec_inio: unikanie
tych ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub swiadomg ich |
akceptacje. _ _

Zaleca sig, by zarzadzanie ryzykiem w bezpicczefistwie informacji zapewnialto:

1) zidentyfikowanie ryzyka, | _

2) oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnodci oraz =~
prawdopodobienstwa wystgpienia, |

3) informowanie o prawdopodobiefistwie i nastepstwach ryzyka_'oraz 'zrozﬁirﬁenie 7
tych informacji, | B '

4) ustanowienie priorytetow postepowania z ryzykiem, B

5) okreslenie priorytetow dla dzialan podjetych w celu zredukowania ryzyka,

6) regularne monitorowanie i przeglad résmych typow ryzyka oraz procesu
zarzadzania ryzykiem,

7) zbieranie informacji w celu doskonalenta podejécia do zarzadzania ryzykiem, |

8) szkolenie kierownictwa w zakresie ryzyka oraz dzialan podejmowanych

w celu postgpowania z ryzykiem.

20 Audyt wewnetrzny w zakresie bezpicczefistwa informacji

Podmioty realizujace zadania publiczne zobowiazane sq do przeprowadzenia okresowego
audytu wewngtrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok,
bowiem utrzymywanie wysokiego poziomu bezpieczefistwa informacji, wymaga stalego
monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementéw tego -

systemu.
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21 Aktualizacja Polityki Ochrony Danych

Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przeglqdom:

dokonywanym przez Inspektora Ochrony Danych. W zaleznosci od polrzeb mogg zostaé

przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia

bezpieczenistwa, pojawieniu si¢ zasadniczych zmian w jednostee, jego strukturze lub jego .

otoczeniu (nowe zagrozenia, technologie).

Celem przegladow polityki jest zapewnienie jej rozhczalnoécn W stosunku do -

realizowanych zadaf oraz mozliwosei obstugi interesantéw w kazdych warunkach mezalezme

od okolicznosci 1 zmian.

22 Wykaz zalgcenikéw

Nr 1- Wykaz os6b zapoznanych z Politykg Ochrony Danych,

Nr 2- Wzor oswiadcezenia o wyrazeniu zgody na przetwarzanie danyéh osobowych,

Nr 3- Wzér odwotania zgody na przetwarzanie danych osobowych
Nr 4- Wzér klauzuli informacyjnej, '

Nr 5- Procedura prawo dostepu do danych,

Nr 6- Procedura prawo do sprostowania danych do danych,

Nr 7- Procedura prawo do bycia Zapomnianym,

Nr 8- Procedura prawo do przenoszenia danych,

Nr 9- Procedura prawo do sprzeciw,

Nr 10- Wzér wniosku o nadanie upowaznienia do przetwarzania danych osobowych/

uprawnienia do pracy w systemie informatycznym,

Nr 11- Wzér upowaZnieﬁia do przetwarzania danych osobowyéh,

Nr 12- Wzér ewidencji 0s6b upowaznionych do przetwarzania danych,

Nr 13- Opis srodkéw technicznych 1 organizacyjnych,

Nr [4- Wz6r o$wiadezenia o zachowaniu w poufnodci danych,

Nr 15 Qséwiadezenie 0 monitorowaniu komputeréw stuzbowych. -

Nr 16- Wzor umowy powierzenia,

Nr 17- Wzor rejestru umdw powierzenia przetwarzania danych osobowych,

Nr 18- Procedura zglaszania naruszen ochrony danych osobowych,
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- Nr 19- Wzdr notatki z kontroli uprawnie,
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Zat. nr 1 do Polityki Wykaz o0s6b zapoznanych z Polityka Ochrony Danych

ochrony danych

Lp. | Imig i nazwisko pracownika Podpis

1.

12.

13,

14.

15,

16.

17.

18.

19,

20.

22,

23,

24.




Zat, nr 1 do Polityki Wykaz 0s6b zapoznanych z Polityka Ochrony Danych
ochrony danych




Zat. nr 2 do Polityki Wzor ofwiadczenia o wyrazeniu zgody na przetwarzanie
ochreny danych danych osobowych

Wyrazam zgode na przetwarzanie moich danych osobowych zgodnie
7. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizyeznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(0ogblne rozporzgdzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 w celach

.................................................................................................................

--------------------------------------

(data, podpis)

Administratorem danych osobowych przetwarzanych ww. celach jest.................

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia = |

27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzkn z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), publ. Dz, Urz. UE L. Nr 119, s. 1.

osobie, ktdrej dane dotycza przystuguje prawo:
- zgdania dostepu do danych osobowych;

- sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych;

- wniesienia sprzeciwu;

- cofniecia zgody w kazdym momencie, jednak bez wplywil na zgodno$é z prawem

przetwarzania danych osobowych, ktérego dokonano na podstawie zgody przed jej
cofnigciem; '
- wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193

Warszawa,

Zapoznatam/-em si¢ z trescig powyZszego,

......................................

{data, podpis)



Zat. nr 2 do Polityki Wzor oswiadezenia o wyrazeniu zgody ha przetwarzanie
ochrony danych danych osobowych




Zak. 1r 3 do Polityki Wzér odwolania zgody na przetwarzanie danych' oscbowych
ochrony danych

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia -
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,

s. 1 odwoluje wyrazona przeze mnie zgode na przetwarzanie danych osobowych w celach

..................................................................................................................

......................................

(data, podpis}




Zatnr 4 do Polityki Wzér klauzuli informacyjnej
ochrony danych '

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UL)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 r. informujg, iZ:

1. Administratorem Pani/Pana danych osobowych jest Urzad Miasta i Gminy Skalbmierz (adres
Tadeusza Koéciuszki 1, 28-530 Skalbmierz, tel. 41 352 90 85)

2. W sprawach z zakresu ochrony danych osobowych moga Pafistwo kontaktowaé sig z Inspektorem
Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowigzkow prawnych cigzacych na
Administratorze.

4. Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu z uwzglednieniem |
okresow przechowywania okreslonych w przepisach odrgbnych, w tym przepiséw archiwalnych.

5. Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych umow przetwarzaja
dane osobowe w imieniu Administratora.

7. Osoba, ktdrej dane dotyeza ma prawo do:

- dostepu do tredei swoich danych oraz mozliwodei ich poprawiania, sprostowania ograniczenia
przetwarzama a takze - w przypadkach przewidzianych prawem - prawo do usumc;cla danych i i prawo
do wniesienia sprzeciwu wobec przetwarzania Panstwa danych.

- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa sig
z naruszeniem przepisdbw powyzszego rozporzgdzenia -fj, Prezesa Urzgdu Ochrony Danych
Osobowych, '

ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Parii decyzjom, ktére sig opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 og6lnego rozporzadzenia o ochronie danych osobowych.




Zak, nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostgpu do swoich
danych przetwarzanych przez Administratora. '
Kardej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informacjyi od

Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane.,

2. Prawa osoby fizycznej, ktorej dane s3 przetwarzane
Osoba  fizyczna, ktorej dane sa przetwarzane ma prawo do uzyskania

informacji o: 7

1) celach, w jakich przetwarzane sg dane osobowe;

2) kategoriach danych osobowych, ktore podlegajg przetwarzaniu;

3) odbiorcach lub kategoriach odbiorcéw;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych; |

5) prawie do zadania sprostowania swoich danych osobowych;

6) prawie do usunigcia lub ograniczehia przetwarzania danych osobowych;

7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) 'prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jeéli-
sg one przetwarzane niezgodnie z obowiazujgeymi przepisami; _

9) w sytuacji, gdy dane osobowe nie zostafy ze.brane od osoby, ktérej one dotycza -
wszelkich dostepnych informacje o Zrodle, z ktorego administrator pozyskak te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec
konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu

(art. 22 ust. 1 14 RODO).

3. Realizacja uprawnienia dostepu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktérej dane dotycza, zwraca si¢ o kopi¢
droga elektroniczng i jezeli nie -zaznaczy inaczej, informacji udziela si¢ powszechnie .

stosowang drogg elektroniczna.




Zat. nr § do Polityki Procedura realizacji uprawnienia: prawo dostgpu do danych
ochrony danych '

Pierwsza kopia i jej przekazanie odbywa si¢ bezplatnie, lecz za wszelkie kolejne kopie,
o ktére zwrdci sie podmiot danych, Administrator bedzie miat prawo pobral ,oplatg w
rozsadne; wysokodci wynikajacej z kosztéw administracyjnych” (art. 15 ust. 3 RODO) .
zwigzanych z jej wytworzeniem (wedhug stawek obowigzujacych u Administratora).

Umozliwienie wglgdu do danych konkretne] osobie ﬁiycznej nie moze powodbwaé
naruszenia praw innych osob lub tez tajemnic prawnie chronionych. Uzyskujac wglad do
swoich danych osoba fizyczna nie moze mie¢ nieuzasadnionego dostgpu do danych innych
0s6b fizycznych.

W przypadku, gdy przetwarzana jest duza ilos¢ informacji o osobie, ktéra chee skorzystaé
z prawa dostepu do swoich danych, Administrator kieruje do tej osoby zadanic sprecyzowania‘
do jakich konkretnie danych lub tez informacji o czynnosciach przetwérzaniﬁ jej danych

 cheiataby ona uzyskaé dostc;p.u

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby ﬁz-ycinej '
w terminie miesiaca od olrzymania tego zadania.

2. Jereli zgdanie ma charakter skompiikowany, lub skierowano duzz liczbe zadaf,
administrator moze wydhuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesigce, jednakze w  takim  wypadku jést zobowigzany .
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesiaca
liczac od momentu wplyniecia zadania. Musi rowniez w takim wypadku poda¢
przyczyﬁy wydhuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzieli¢ -o_dpowiedzi‘ '
oraz podjecia dziatan wobec zadania osoby fizycznej je'st :zobowiqzany do

poinformowania tej osoby o powodach niepodjgcia dziatan, atakze mozliwodci

wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych

z mozliwoscl wniesienia sprawy do sadu.

Wzor odpowiedzi na skierowany wniosek:

Na podstawie art, 15 ust. 1 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb  fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich




Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych

ochrony danych

danych oraz uchylenia dyrektywy 95/46/WE, Administrator potwierdza, ze Pana/Pani dane

osobowe sg przetwarzane 1 jednoczesnie informuje, ze:

)
2)

3)

4)

5)

6)

7)

celem przetwarzania Pani/Pana danych osobowych jest ...;

(administrator) przetwarza Pani/Pana dane osobowe w zakresic ... (nalezy wskazaé
kategori¢ danych osobowych);

dane osobowe beda ujawniane ... (nalezy wskazaé odbioreg lub kategorie odbiorcow); _
dane osobowe bedg przechowywane przez okres ...; o .
przystuguje Panu/Pani prawo do sprostowania, usunigeia lub ograniczenia przetwarzania
danych osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu
nadzorczego,; |
(administrator) uzyskat Pani/Pana dane osobowe z ... (nalezy wskazaé zrédto, o ile dane
nie zostaly pozyskane od osoby, ktorej dotybza,); ' '
(nalezy dodaé informacje dotyczace zautomatyzowanego podejmowanié decyzji, W tyin '

profilowania, o ile znajduje to zastosowanie),

(data, podpis).




Zat. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych :

1. Cel procedury _
Celem procedury jest realizacja uprawnienia osoby fizycznej do sprostowania/uzupelnienia

swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktdrej dane sg przetwarzane
Kazdej osobie fizycznej przystuguje  jednakowe prawo do - niezwlocznego
sprostowania/uzupetnienia dotyczacych go danych osobowych, ktére sg nieprawidlowe lub
nieaktualne. Uwzgledniajac cele przetwarzania, osoba, ktérej dane dotyczg ma prawo do
zadania od Administratora uzupeinienia niekompletnych danych osobowych, poprzez
przedstawienie odpowiedniego oswiadczenia Administratorowi. '
Jezeli osoba fizyczna zazada uzupetnienia katalogu dotyczacych
go danych osobowych o te, ktdre mnie sag niezbgdne Admi_nistratorowi :
do dzialania, to taki wniosek nie musi zosta¢ pozytywnie rozpatrzony przez Administratora.

dla osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z osobg, ktérej dane dotycza powinna byé prowadzoné
w zwigzle], przejrzystej, zrozumiatej i dostepne] formie. ' '

Osoba sktadajgca wniosek o ‘sproStowanie/uzupelnienie danych osobowych o$wiadcza, ze
jest osoba mozliwg do zidentylikowania, na podstawie dobrowolnie Vpo_dahych danych
osobowych, umozliwiajacych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowaé osoby skltadajace; |
wniosek o sprostowanie/uzupeinienie danych osobowych, ma prawo na podstawie
obowigzujacych przepiséw prawa odmoéwié¢ rozpatrzenia zadania, uprzednio podejmujgc
wszelkie mozliwe srodki w celu zidentyfikowania osoby, ktéra z pim wystapita. |

Dziatania podejmowane na podstawie zgdania 0 sprostowanie
lub uzupetnienie danych sa zwolnione z oplat (art. 12 ust. 5 RODO), lecz jezeli quania
osoby, ktérej dane dotyczg sa ewidentnie nieuzasadnione
lub nadmierne (np. ze wzgledu na swoj ustawiczny charakter) Administratorowi przystuguja
dwa uprawnienia:

1) pobranie rozsgdnej oplaty, ktora uwzglednia administracyjne koszty prowadzenia

komunikacji i podjetych dziatan (wedlug stawek obowigzujgcych u Aldministratora),
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2) odmowa podejmowania dziatan.

Administrator, W przypadku podjecia decyzji, 0 nieuzasadnionym
lub nadmicrnym charakterze zgdania ma obowigzek wykazania takich cech zadania (wniosku)
w ewentualnym postepowaniu przed organem nadzorczym.

Administrator jest zobowiazany po dokonaniu sprostowania/ uzupeinienia danych
osobowych poinformowaé wszystkich odbiorcow ktorym ujawniono dane podlegajace '

uzupelnieniu/sprostowaniu o fakcie ich uzupehienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy' dziglanie takie =~

wymagatoby niewspolmiernie duzego wysitku ze strony Administratora, moze on podjac
decyzje o nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowiazek wykazania
braku tej mozliwodcl lub niewspoimiernie duzego wysitku w ewentualnym postepowaniu

przed organem nadzorczym.

4. Terminy rozpatrywania zadan o sprostowanie/uzupehnienie c'fanych osobowych,
Na podstawie art. 12 ust. 3 RODO, Administrator podejmuje  decyzje
o przyjeciv/odrzuceniu  oéwiadczenia/wniosku o0 sprostowanie/uzupetnienie  danych
osobowych bez zbednej zwloki. '

Terminy na udzielenie odpowiedzi na Zadanie:

1) Administrator zobowiazany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zgdania;

2) jezeli zadanie ma charakter skomplikowany, lub skierowano duzg liczbe zadan,
administrator moze = wydluzyé CZas u.dzielenia . odpowiedzi
o kolejne 2 miesiace, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miésiqca
liczac od momentu wplyniecia zadania. Musi réwniez w takim wypadka podaé
przyczyny wydhuzenia terminu na udzielenie odpowiedzi  art. 12 ust. 3 RODO).

W oprzypadku, gdy Administrator nie zamierza udzieli¢ odpowijedzi i dziatan wobec
7adania osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach |
niepodjecia dziatan, a takze mozliwo§ci - wniesienia skargi
do organu nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia

sprawy do sadu.
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1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usunigeia swoich

danych osobowych (,,prawo do bycia zapomnianym”) przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Kazdej osobie fizycznej przyshuguje prawo zgdania usuniecia jej danych osobowych

przetwarzanych przez Administratora. Prawo to sktada sie z nastepujgcych uprawnien:

1) mozliwoéci zadania przez osobg, ktérej dane dotycza, usuniecia jej danyéh osobowych
przez Administratora danych,

2) mozliwosci zadania, aby Administrator ~danych poinformowat  innych
Administratoréw, ktérym upublicznit dane osobowe, Ze osoba, ktdrej dane dotycza,
zada, by ci administratorzy usungli wszelkie facza do tych danych lub ich kopie, czy
ich replikacje. | | |

Obowigzek poinformowania innych Admimistratoréw moze byé ograniczony poprzez:

dostepng technologie, koszy, koniecznosé ograniczenia sic-p'Administratora do',,ro_zs‘gdnych
dziatah”. | | |
Administrator, w przypadku podjecia decyzji, o ogranidzeniu poinformowania innych
Administratoréw ~ danych ~ ma  obowigzek  wykazania  takich ograniczei
w ewentualnym postepowaniu przed organem nadzorezym.
Kazdej osobie fizycznej przystuguje prawo do ,,bycia zapomniahym.” Prawo to mozna
wykonaé, jezeli spetniona jest cho¢ jedna z nastgpuj geych przestanek: N

1) dane osobowe nie sg juz niezbgdne do celow, w ktérych zostaly zebrane lub w inny
sposdb przetwarzane; | '

2) osoba, ktérej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych i nie.
istnieje inna podstawa przetwarzania danych; |

3) osoba, ktérej dane dotycza, zglosita sprzeciw wobec przetwarzama swoich danych w
zwiazku ze swoja szczegdlng sytuacjg albo wobec przetwarzania danych dla celow
marketingowych; '

4) dane osobowe byly przetwarzane w sposéb Lhiezgodny z prawem

5) dane osobowe ,muszg zostal usumigte W celu.  wywiazania  sic
z obowigzku prawnego przewidzianego w prawie Unii lub prawie pafistwa

cztonkowskiego, ktéremu podlega Administrator”;
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6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ushug spoleczenstwa -

informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje -

przetwarzania danych osobowych i usuwa dane osoby, ktéra zlozyta stosowne o§wiadczenie/

wniosek, chyba ze zachodzg szczegOlne przypadki ograniczajace prawo do bycia

zapomnianym:

1} istnieje przepis prawa, kiéry nakazuje przetwarzanie danych osobowych,

2) istnieje sytuacja, w kiorej przetwarzanie jest niezbedne do ustalenia dochodzenia lub

obrony roszczen.
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1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich

danych osobowych przetwarzanych przez Administratora.

2, Prawa osoby fizyeznej, ktdrej dane sg przetwarzane
Prawo do przenoszenia danych moze by¢ wykonane wylacznie wtedy, gdy osoba, ktdre;
dane dotyczg uptzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazila zgode
na pozyskanie przez Administratora tych danych, w inny sposob, okreslony uprZednio

odpowiednim o$wiadczeniem.
Prawo do przenoszenia danych to, w szczegdlnosci prawo do:

1} otrzymania przez osobe, ktdrej dane dotycza, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego, danych osobowych
jej dotyczacych, ktore dostarczyta administratorowi; | | '

2) prawo przestania przez osobg, ktérej dane dotycza, danych osobowych

- jgj dotyczacych, ktore dostarczyta administratorowi, innemu administratoroWi, _

bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.
Prawo do przeniesienia danych moze zostaé wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu Wykonania'.
Umowy; B

2) przetwarzanie danych odbywa sie w  sposéb zautomatyzowany - 'pfawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktc’ire sq przetwarzane
przy uzyciu systeméw informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbioréw danych.

Prawo_do przenoszenia danych obeimuje dane osobowe dotyczace osoby. ktéra

wykonuje to prawo i ktére to dane ta osoba dostarczyta Administratorowi. Wykonywanie tego

prawa nie moze ono niekorzystnie wptywaé na praw i wolnogei innych osdb.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania,

ktére jest niezbedne do wykonania zadania realizowanego w_interesie publicznym

lub w ramach sprawowania wiadzy publiczne] powierzonej Administratorowi.
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1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do

przetwarzania swoich danych osobowych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane s3 przetwarzane _

Osoba, ktdrej dane dotycza, ma prawo w dowolnym momencie whiesé Sprzeciw
z przyczyn zwigzanych z jej szezegdlng sytuacja wobec przetwarzania dotycza,cych-jej danych
osobowych opartego na art. 6 ust. 1 lit. ¢) lub f) RODO, (w tym profilowania na podstawie
tych przepisdw), tj. sytuacji, w ktorej: -

1) przetwarzanie jest niezbedne do wykonania zadania realizowajnego W interesie
publicznym fub w ramach sprawowania wiadzy publicznej powierzone)
Administratorowt; _

2) przetwarzanie jest niezbedne do celdw, wynikajgeych z prawnie uzasadnionych

intereséw realizowanych przez Administratora lub strong trzecia, z wyjactki'erﬁ__sytuacji, :

w ktérych nadrzedny charakter wobecr tych intereséw majg interesy lub podstawowe

prawa i wolnoéci osoby, ktérej dane dotyczg, wymagajace ochrony danych osobowych,

w szezegblnodel, gdy osoba, ktore] dane.dotycza( jest dzieckiem.

Najpdiniej przv okazji pierwszej komunikacji z Osobq, ktorej dane dotyczq, wyratnie -
informuje si¢ jg o prawie, do zlozenia sprzeciwu wobec powyiszego przetwarzania jef danych
osobowych, oraz przedstawia sie je jasno i odrebnie od wszelkich innych infbrmaqji. -

W sytvacji, gdy Administrafor przetwarza dane osobowe na potizeby marketingu -
bezposredniego, osoba, kiorej dane dotycza, ma prawo w dowolnym momencie  wnie$é
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych narpotrze_b.y takicgo.
marketingu, w tym réwniez proﬁlowémia, w zakresie, w jakim przetwarzanie jest Zwigzane
z takim marketingiem bezpodrednim, |

Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celéw
marketingu bezposredniego, to Administratorowi nie wolno juz przetwai’zaé tych danych
asobowych do takich celow. |

Jezeli dane osobowe sa przetwarzane do celéw badan naukowych lub historycznych lub do
celbw statystycznych na mocy art. 89 ust. 1, osoba, kiérej dane dotycza, ma prawo wniesé

sprzeciw — z przyczyn zwigzanych z jej szczegolng sytuacjg — wobec przetwarzania
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dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne do Wykonama
zadania realizowanego w interesie publicznym.

Jezeli dane osobowe sa przetwarzane do celow marketingu bezposredniego, osoba, ktore]
dane dotyczg, ma prawo wnie$¢ bezplatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwai‘zani.a, pierwotnego lub dalszego (w tyni
profilowania), o ile jest ono powigzane z marketingiem bezpoérednim.

Prawo do sprzeciwu musi zostaé przez Administratora wyragnie podane do wiadomodcei

osobie, ktérej dane dotycza, iak rowniez musi  byé  przedstawione  jasno

i oddzielnie od wszelkich innych informacii.

3. SzezegGlne  uprawnienia zwizizane z  procesaml  zautomatyzowanego

przetwarzania danych - w tymzpmfifowamdn ' o '

Profilowanie to szczegolny rodzaj przetwarzania danych osobowyeh, ktory odbywa su—;:

w sposéb automatyczny, ma na celu ocehg osoby - fizycznej lub przewidywanie jej
zachowania. -

Profilowanie zawsze wymaga poinformowania (w sposéb mozhwy do zweryﬁkowama)
o nim o0sob, kiore sa profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla |
tzw. automatycznego podejmowania decyzji Administratora wobec 0s6b, ktorych dane.
dotycza. | -

Jezeli automatyezne podejmowanie decyzji wywoluje skutki prawne wobec oséb,-ktérjy'ch
dane dotycza, lub w podobny istotny sposéb wplywa na te osoby, Administrator moze.
mechanizm ten stosowaé wylgcznie wtedy, gdy spelniony jest jeden z nastepujacych -
warunkow: |

1) osoba profilowana wyrazi na to wyrazng zgode,

2) profilowanie jest niezbgdne do zawarcia lub wykonyWania umowy z ta bsobq,

3) profilowanie jest dopuszczalne przez szezegblne przepisy prawa.

Jezeli profilowanie miatoby si¢ odbywa¢ w oparciu o szezegbdlne kategorie danych
osobowych, wowcezas jedyna podstawq prawng, kiora moglaby takie profilowanie
zalegalizowa¢, moze by¢ szezegdlny przepis prawa. W przypadku gdy zgoda na profilowanie
zostata pobrana przy pomocy dedykowanej strony internetowej, odwolanie zgody musi by¢-

mozliwe w ten sam sposéb.




Zatnr 9 do Polityki Procedura: prawo do sprzeciwu |
ochrony danych

Odwolanie zgody wywohije wylgcznie skutki na przysztodé — oznacza to, e od chwili
otrzymania o$wiadczenia o odwotaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania

danych.

4.  Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobg, ktérej dane przetwarzal, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznyuh |
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec 1nteresow, praw i
wolnoéei osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszezen.

Nawet jezeli dane osobowe mogg byé przetwarzane zgodnie 7z prawem, gdy
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym .
lub w ramach sprawowania wladzy publicznej powierzonej Administratorowi lub ze wzgledu k
na prawnie uzasadnione interesy administratora fub strony trzeciej, kazdej osobie, ktOI‘B_] dane
dotycza, przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacych
jej szczegOlngj sytuacii.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarza:ma ,
nadrzednych wobec interesow, praw i wolnosei osoby, ktorej dane dotycza, lub podstaw do
ustalenia, dochodzenia lub obrony roszezef, jest obowigzkiem lezacym po stronie
Administratora, 1 ma on obowigzek wykazania powstzego,'w ewentualilym post@pdwaniu
przed organem nadzorczym. '

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usunigcia
wszystkich danych osobowych preez Administratora, QOznacza ono, Ze- Administrator,

z chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich

korzystaé.




Zat. or 10 do Polityki  Wazér wniosku o nadanie'upowainienia do przetwarzania
ochrony danych danych osobowych/uprawnienia do pracy w systemie
informatycznym

Whnioskuje o nadanie/zmiang / upowaznienia do przetwarzania danych lub/i uprawnien
w systemach informatycznych®

LT T i e PO U U T O PSP PP PP TP PP P F PR PR NI
ZatrUdnIOREMU/OTIE] W ..\ t\ . e eieeeiieerert e s rarr s r e e
IR e 1ol e T O L R T TR TR RREY

03 do przetwarzania danych osobowy w nastepujacych celach:

L e
e e
TP PP P PR P R
0 do pracy w systemach informatycznych:

Ip. systemy informatyczne* uprawnienia*

1. 5

2.

3.

4.

5.

6.

* niepotrzebne skreslic

" Systemy informatyczne, do ktérych uzytkownik ma dostep
- " Uprawnienia:

O-odezyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

P N RN R R R N R NN EEEN

{podpis oscby sktadajgcej wniosek)
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE upowazniam:
Pana/ Pania .........o.cooonviiinnn

zatrudnionego/zatrudniong W e e na

SEANMOWISKIL .1+t v e e eeeneececcnin e rven e do przetwarzania danych osobowych

w nastepujacych celach:

Ponadto pracownik posiada dostgp do nastgpujacych system6w informatycznych

przetwarzajgcych dane osobowe:

p. systemy informatyczne uprawnienia*

el el b e Rl

" Uprawnienia:

O-odczyt

W-wydruk :

M-modyfikacja (zmiana, wprowadzanic danych)

Rozwigzanic stosunku pracy/ umowy w przypadku zleceniobiorcdw/ skutkuje odwolaniem

upowaznienia.

(picozgé i podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc. (*niniejsza klauzula ma
zaxtosawanie ko dia 0sob ktérym wezesnief wydano upanwainienie)
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Opis srodkow technicznych i organizacyjnych |
ochrony danych

Wejscie do budynku Urzedu zabezpieczone zostalo rolety antywlamaniows oraz
drzwiami wzmocnionymi / antywiamaniowymi. Dodatkowo na wszystkich oknach w
pomieszezeniach znajdujacych sie na parterze budynku réwniez zamontowano rolety

zewngtrzne antywlamaniowe,

Urzad posiada podpisang umowe z firmg ochroniarska, ktora ohrom mienie w zakresie i
celach wskazanych zgodnie z obowiazujgea umowa.

Wykaz systeméw informatycznych shizgacych do przetwarzania danych osobowych:

PUMA — System programéw dziedzinowych

EDICTA ~ System elektronicznego obiegu dokumentéw
PEATNIK - Program do obshugi ZUS

ZRODLO- System ewidencji ludnosci (udostepniony przez MSW)
AKTYN — Program kadrowo placowy

SR W~

Kopic zapasowe

Dane osobowe przetwarzane w formie elektronicznej, w szezegdlnogei w systemach
informatycznych podlegaja zabezpieczeniu poprzez tworzenie kopii zapasowych, Za proces
tworzenia kopii zapasowych odpowiada. Informatyk (w przypadku jego nicobecnodci osoba

upowazniona przez Administratora)

Kopig zapasowa objete sa;

Czgstotliwos¢ | Rodzaj nosnika na | Sposéb Miejsce
Wykonywama jakim  wykonano | wykonywania przechowywania
kopii kopig zapasowa kopii ~nosnika na ktérym
_ zapasowej ' : ' zapisano kopi¢
Bazy danvch 1 1 raz dziennie Dysk RDX Automatyczny | Szafa ogniotrwata
Serwery 2 raz w | Dysk twardy Recznie serwerownia
miesigcu serwera i NAS
Pliki 1raz wmiesigcu | Dysk twardy Recznie serwerownia
serwera i NAS
L
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Sposéb postepowania z kluczami do pomieszcezen biurowych

Administrator wyznaczyt pracownika, ktory jest upowazniony
do otwierania gléwnych drzwi wej sciowych do budynku. Pracownik, ktéremu na podstawie.
upowaznienia do zarzadzania kluczami do budynku Urzgdu zostaly powierzone klucze

zobowigzany jest do ich nie udostepniania osobom trzecim.

Klucze do poszczegélnych pomieszczefh pracownicy pobieraja i zdajg  po
zakoficzonym dniu pracy do sekretariatu. Od momentuy pobrania kiuczy do momentu ich
zdania '
na pracownikach spoczywa pelna odpowiedzialnosé za ich zabezpleczeme Po otwarciu
pomieszezen biurowych, przed przystgpieniem do pracy, pracownicy sprawdzajq stan
zastosowanych zabezpicczen. W przypadku stwierdzenia nieprawidiowosci nalezy |

postgpowaé zgodnie z procedurg naruszefi stanowiaca zalqéznik nr 18 do niniejszej Polityki.

Zubrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogélnie dostepnych, pomieszczenia zamyka si¢ na czas
nieobecnodcl  wszystkich pracownikéw w sposob uniemozliwiajacy dostep osobom

nieupowaznionym.

Pracowmcy po godzinach pracy jednostki mogg w nim przebywac Jedyme za zgodg '
Administratora. W przypadkach przebywania pracownikéw w pomleszczemach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach petienia obowigzkéw,
wykonywania zadan na rzecz Administratora nalezy upewnié sie czy zamknieto drzwi_
wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo opuszczajge obszar
przetwarzania danych nalezy sprawdzié czy zamknieto wszystkie okna oraz drzwi Wejécwwe'

do pomieszczen.




Zatnr 13 do Polityki

Opis §rodkéw technicznych i organizacyjnych _
ochrony danych '

Upowatnienie do zarzadzania kluczami do budynku Urzedu Miasta i Gminy Skalbmierz

Zgodnie z Politykq ochrony danych powierzam Pani/Panu
zatrudnionej/zatrudnionemu w Urzedzie, na stanowisku .

kluczy do budynku Urzedu Miasta i Gminy Skalbmierz

------------------------------------------------------

podpis Burmistrza

Oswiadezam, ze przyjmuje petng odpowiedzialnosé za powierzone klucze i ZobO“dqzujg sie
do ich wykorzystania jedynie w celach realizacji powierzonych mi zadai zgodnie z

niniejszym upowaznieniem.,

................................................

data i podpis pracownika




7ab. nr 14 do Polityki Wzor o§wiadczenia o zachowaniu w poufnoéci danych

ochrony danych

.............................

Ja nizej podpisany TR PPPR PP zobowiazuje si¢ do zachowania
w tajemnicy danych osobowych, do ktérych mam lub bede miata/miat* dostep w zwigzku
z wykonywaniem przeze mnie zadan shizbowych i obowiazkow pracowniczych, zarowno w
trakcie obowigzujacego stosunku pracy, jak i bezterminowo
po ustaniu zatrudnienia.

--------------------------------------------

(podpis pracownika )




Zatnr 15 do Polityki Oswiadczenie 0 monitorowaniu komputeréw stuzbowych

ochrony danych

Odwiadczam, iz zostatam/zostalem zaznajomiona/zaznajomiony
7 fakter, iz systemy informatyczne, do ktorych mam dostgp na komputerach stuzbowych 1 na
ktorych wykonuje obowiazki pracownicze, s3 monitorowane, w zakresie ilosciowego

i jako$ciowego wykorzystania tych systemow.

Oswiadczam, Ze monitoring obejmuje réwniez sposéb wykorzystania shuzbowej poczty
elektronicznej. Zobowiazuje si¢ do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajacych ze stosunku pracy.

(podpis osoby skladajace] o$wiadczenic)

* - piepotrzebne skresli¢



Zat.nr 16 do Polityki Wzo6r umowy powierzenia
ochrony danych

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu T. W
pomiedzy:
z siedzibg w o ( - - )y
"l . . ;
NIP , reprezentowang przez:
~ (funkcia)
— (furkcja)

zwang w tresci Umowy ,,Administratorem”,

a
z siedzibg W o - - ),
ul. _ , NIP
, reprezentowang przez:
— (funkcja)
— (funkcia)

zwang w tresci Umowy ,,Procesorem” lub ,,Przetwarzajacym”,
w dalszej czesci Umowy Administrator i Procesor sg nazywani tgcznie ,,Stronami’” lub kazde
oddzielnie ,,Strona”. ' ' ' '

§1

Przedmiot Umowy, rodzaj danych osobowych oraz kategorie 0s6b, ktorych dane dotycza

1 Umowa ma charakter umowy powierzenia danych osobowych w rozumientu art. 28
ust. 1 1 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z_'dnia E
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiérzkli z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylerﬁa
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,
poz. 119.1), zwanego w dalszej czgsci Umowy jako: ,,Rozporzqdzenle

2. Procesor uprawniony jest do przetwarzania danych osobowych wylgcznie w celu

wykonania umowy gléwnej, tj. umowy z dnia , ktdre]
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ochrony danych

przedmiotem jest , ktore bedzie zwane w dalszej czedei

Umowy jako ,,przetwarzanie” .

3. Przetwarzanie dotyczyé bedzie (wskazaé kategorie 0sob oraz rodzay danych,)
§2
Czas trwania Umowy
1. Umowa zostaje zawarta na czas okrelony od dnia do dnia

(ewertualnie: na czas trwania umowy, o kidrej mowaw § 1 ust. 3.

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy

takiego rozwigzania.

§3

Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przctwarza dane osobowe wylaeznie na udokumentowane “polecenie

Administratora oraz;

a)

b)

d)

zapewnia, by osoby upowaznione do przetwafzania danych osobowych zobowiazaly
sic do zachowania tajemmicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

podejmuje odpow1edme srodki techniczne oraz orgamzacyjne majgce na celu
zapewnienia bezpieczenstwa danych osobowyceh;

nie korzysta z ushig innego podmiotu przetwarzajqcego bez uprzedniej p1semnej
zgody Administratora;

w miare mozliwoéci pomaga Administratorowi, poprzez 0dpow1ednle srodki-
techniczne i organizacyjne, wywigzaé si¢ z obowigzku odpowiadania na zadania
osoby, ktérej dane dotyczq, w zakresie wykonywania j-ej praw okreslonych w art. 12-
23 Rozporzadzenia, -

uwzgledniajac charakter przetwarzania oraz dostgpne rhu- informacje, pomaga
administratorowi  wywiazaé si¢ z obowigzkéw okre$lonych wart. 32-36
Rozporzadzenia; |
po zakonczeniu $wiadczenia ushug zwigzanych z przetwarzaniem zaleznie od decyzji

Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wazelkie ich
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istniejgee kopie, w tym réwniez te, zawarte na noénikach danych, chyba ze prawo Unii
Buropejskiej lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych
osobowych;

g) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania speinienia
obowiazkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekcji, 1 przyczynia si¢ do nich. | |

2. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach
i noénikach danych Procesora, te serwery i nosniki nie mogg znajdowaé si¢ poza obszarem
Unii Furopejskiej i Europejskiego Obszaru Gospodarczego. '

3. Procesor zobowiazuje si¢ do . kazdorazowego i niezwlocznego 'informowahia
Administratora o przypadkach naruszenia przepiséw prawa .dotycz'qcych ochrony
powierzonych danych osobowych, w tym w szezegblnodei przepiséw Rozporzadzenia,
zaistnialych w okresie obowigzywania niniejszej Umowy.

4, W przypadku stwietdzenia naruszenia ochrony danych osobowych, o ktorym mowa
wart. 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez -zbednej zwloki.
Zgtoszenie naruszenia ochrony danych o.sobowych Administratorowi powinno nastapié
w formie pisemnej lub elektroniczne]. _ |

5. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
o-sobowych (okrelonych w  przepisach  powszechnie obowiqZujqcego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujacego zobowiazaniem Administratora na
mocy prawomocnego orzeczenia sadu, ugody sadowe]j badZ porozumienia mediacyjnego .
do wyplaty odszkodowania, zado$éuczynienia lub kary pienigznej, Procesor zobowigzuje
sie zrekompensowaé Administratorowi udokumentowane straty z tego tytulu w peinej
wysokodcl. Zobowigzanie Procesora, o ktérym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go 0 kazdym przypadku wystapienia przez oso.by trzecie z.
roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w
terminie 3 dni od daty dowiedzenia si¢ Administratora o takim roszczeniu. |

6. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przeiwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisaé winy za
zdarzenie, ktére doprowadzito do powstania szkody. o

7. Procesor zapewnia, ze dane osobowe nie bedg udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich oswiadeze lub uméw o zachowaniu

poufnosci. Zachowanie poufnoscl nie ustaje po rozwigzaniu lub wygasnigeiu stosunku
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pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasniecia.

8. Procesor zobowiazuje sic do monitorowania i stosowania przepiséw prawa, powszechnie
dostepnych wskazdwek i zalecefi organu nadzorczego oraz unijnych organéw doradézych,
zajmujacych sie ochrona danych osobowych, w zakresie pfzetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wp%jfwu tych regulacji na przetwarzanie danych

7z Administratoremn,

§ 4

Kontrola przetwarzania danych powierzonych

1, Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostaé przeprowadzona m.in. w formie bezposredniej inspekcii polegajace] na
dopuszezeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowa we wszystkich lokalizacjach jProce'sora,
w sposéb nieutrudniajacy nadmiernie jego biezgcej dziatalnosci. Procesor zobowia(zaﬁy
jest do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na pismie
na kazde wezwanie Administratora,. - |

2. W przypadku, gdy kontrola, o ktérej mowa w. ust. 1, wykaze jakiekolwiek |
nieprawidtowosci Administrator ma prawo zada¢ od Procesora niezwlocznego ‘wdrozenia
zaleceh Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te przedstawiane

bedg w formie ustnej, pisemnej lub elektronicznej.

§5

Podpowierzenie danych

1. Procesor moze powierzaé przetwarzanie powierzonych mu danych osobowych objetych
Umowa innym podmiotom na stale wspdlpracujacym z Procesorem. (tzw.
podpowierzenie) wylgeznie po uprzednie] pisemnej zgodzie Administratora,

2. Podpowierzajge przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowiazany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podrﬁiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmniej

takim samym jak przewidziany w niniejszej Umowie,

§6
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Poutnosé

1. Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,

informacji i materiatéw przekazanych lub udostepnionych mu lub o ktérych wiedze
powzigt w zwigzku z realizacjia Umowy, a takze powstalych w wyniku jej wykonania
informacyi i materiatéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie.
Informacje '
i materialy sg objste tajemnica nie moga byé bez uprzedniej pisemnej zgody
Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposéb, chyba ze wdniu ich ujawnienia byly powszechnie znane albo muszg byé
ujawnione zgodnie z powszechnie obowigzujgcymi przepisami prawa, orzeczeniem sadu
lub organu panstwowego. _ |

2. Procesor zapewnia, Ze osoby upowaznione do przetwarzania danych osobowych bedy
obowiazane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania | tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje sie odpowiednio. .

§ 7
Wspélpraca Stron
1. Strony ustalaja, ze podczas realizacji Umowy powierzenia beda ze soba soidle
wspbtpracowaé, informujge sie wzajemnie o wszystkich okolicznosciach majacych lub
moggcych mie¢ wplyw na wykonanie powierzenia danych osobowych, |
2. Strony beda dokonywaly uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
- przedstawicielt odpowiedzialnych za realizacje Umowy w formie ustnej, pisemﬁej lub
elektronicznej,. _
3. Strony zobowigzujg sig, ze wszelkie decyzje dotyczace polubownego zakofczenia sporu
z osoba fizyczng na skutek naruszenia ochrony jej danych osobowych, w szézegéln‘os’.ci

fakt i Wysokoé(’: wyplaty ewentualnego odszkodowania, podejmg wspdlnie,

§8

Wypowiedzenie umowy

1. Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem
miesigcznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,

w ktorym oswiadczenie o wypowiedzeniu zostato dorgczone drugiej stronie=.
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2. Administrator ma prawo wypowiedzie¢ Umowg w trybie natychmiastowym, w

przypadku razacego naruszenia postanowien Umowy przez Procesora, ktory:

a)

b)

wykorzystal dane osobowe w sposob niezgodny z Umowa, W szczegblnosei
przetwarzat je dla whasnych celow lub celéw innych podmiotoéw, a takze celow
niezgodnych z  powszechnie obowiazujacymi  przepisami prawa lub
postanowieniami niniejszej Umowy,

wykonuje Umowe niezgodnie z obowiazujgcymi w tym zakresie przepisami
prawa lub instrukcjami Administratora w tym sakresie;

nie zaprzestal niewlasciwego przetwarzania danych osobbech mimo
uprzedniego wezwania Administratora do usunigcia naruszen i bezskutecznego

uptywu wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9

Postanowienia Koncowe

1. Z tytulu wykonywania niniejszej Umowy Procesorowi przystugujelnie przystuguje

dodatkowe wynagrodzenie.

Wizelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Spory wynikle z tytutu Umowy bedzie rozstrzygal Sad wiadciwy dla miejsca siedziby :

Administratora.

Stron.

Umowe sporzadzono w dwoch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze

(Administrator} (Proceser)




Zat. nr 17 do Polityki
ochrony danych

Wzér rejestru uméow powierzenia przetwarzania danych
osobowych

Lp. Numer
umowy

Data zawarcia Strona umowy Zakres powierzenia
umowy
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ochrony danych

L. Cel procedury

Celem procedury jest zminimalizowanie mogacych wystgpié nieprawidtowodci
w  funkcjonowaniu  Zaktadu, spowodowanych nieuprawnionym ujawnieniem danych
osobowych, udostgpnieniem lub umozliwieniem dostgpu do nich osobom nieupowaznionym,
zabraniem danych przez osobe nieupowazniong, uszkodzeniem lub usunigciem,
a w szczegolnosei: |
1. nieautoryzowany dostep do danych,
1. nieautoryzowane modyfikacje lub zniszezenie danych,
2. udostepnienie danych nieautoryzowanym podmiotom,
3. nielegalne ujawnienie danych, |
4

pozyskiwanie danych z nielegalnych zrédet,
2. Klasyfikacja naruszen

Naruszenia ze wzgledu na ich wystepowanie mozemy podzieli¢ na: |

I. zdarzenia losowe zewnetrzme, ktdrych wystepowanie moze doproWadzié do utraty
integralnodct danych, ich zniszezenia i uszkodzenia infrastruktury technlcznej, zak}ocema
ciggloscei pracy systeméw (np. kleski zywiotowe, przerwywzasﬂamu)
2. zdarzenia = losowe wewngtrzne, ktérych  wysiepowanie moze doprowadzic’i
do zniszezenia danych, zaklécenia cigglodci pracy syslemu, moZe nastgpié naruszenie
poufnosei  danych (np. niezamierzone pomytki operatorow admmlstratorow awane
sprzgtowe, bledy w oprogramowaniu); ' '
3. zdarzenia zamierzone, celowe i $wiadome, niepowodujace uszkodzenia -iﬁfrastruktury -
technicznej i zaklocent cigglodei pracy mozeny podzielié na:

a) nieuprawniony dostep do bazy danych z zZewnatrz

b) nieuprawniony dostep do bazy danych z sieci wewnetrznej |

¢) nieuprawniony transfer danych

d) pogorszenie funkcjonowania sprzetu i oprogramowania np. dzialania wirus6w

e) bezposrednie zagrozenie materialnych skfadnikéw systemu np kradz1ez_

sprzetu.
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3. Zglaszanie naruszen zwigzanych z bezpieczefstwem informacji

W przypadku stwierdzenia naruszenia zabezpieczer lub zaistnienia sytuacji, ktére
moga wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
przetwarzajgcy dane osobowe zobowigzany jest przerwad czynnosci 1 niezwlocznie zglosié
ten fakt bezposredniemu przetozonemu, a nastgpnie postepowaé stosownie do podjetej przez

niego decyzji.

Pracownicy jednostki maja obowigzek zglaszaé zauwazone przez siebie naruszenia

oraz notowac¢ wszystkie szezegdly zwigzane z naruszeniami.

Zgtoszenie powinno zawierag:
a) imig i nazwisko zglaszajacego,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen
danych osobowych;
c) okreslenie wszelkich istotnych informacii mogacych wskazywaé na p_'rzyczth '
naruszenia; ' -
d) okreSlenie znanych zg{aszajacemu sposobow  zabezpieczenia systemu
oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia. _
Osoba zglaszajaca naruszenie w miare mozliwosci powinna zabezpieczy¢ materiat
dowodowy np.: zrobié¢ zdjgcie ekranu komputera, co do ktérego zaistniato podejrzenie, ze.
jego dziatanie odbiega od normy. Osobg 0dp0w1ed21a1ne; za przy]mowame zgtoszen naruszen

w jednostce jest Administrator.

4. Post¢powanie z naruszeniami

- Osoba, ktéra otrzymala zgloszenie dokonuje wstgpnej identyfikacji zdarzenia
i po konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikacji
jako naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy
dokona¢ wpisu do rejestru naruszen, ktérego wzér stanowi zafgeznik nr I do. niniejszej :
Procedury. Naruszenia zakwalifikowane jako wysokie podlegajg zgloszeniu do organu ]
nadzorczego niezwlocznie, jednak nie pézniej niz po uplywie 72 godzin po stwierdzeniu

naruszenia.
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a) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczefistwa
fizycznego lub teleinformatycznego, , -

b) miejsce wystapienia incydentu - identyfikacia punktu, W ktérym nastgpilo
zdarzenie (lokalizacja, serwer, stacja robocza itp.),

¢) liczba referatéw/komoérek organizacyjnych dotknif;tych incydentem,

d) identyfikacje zasobéw potrzebnych przy dalszych dziataniach w ramach
postepowania z incydentem zquanym z bezpieczenstwem 1nforma031

¢) mozliwosci rozszerzania si¢ incydentu i sposoby jego ograniczania,

f) szacowany poziom szkdd, ,

g) szacunkowy czas, po ktérym skutki naruszenia zostang zlikwidowane, jezeli nie
ma mozliwosci natychmiastowego usunigcia stanu naruszenia bezpieczenstwa |
informagcji,

h) skutki organizacyjne i prawne (wstepny szacunck),

Po dokonanej analizie Administrator zglasza naruszenie do organu nadzorczego (wzér
z'g%oszenia stanowi zalgeznik nr 2 do niniejszej Procedury),
oraz jezell naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosei oséb
fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktérej dane dotycza, o takim
naruszeniu (wzér zawiadomienia stanowi zafgcznik nr 3 do niniejszej Procedury).
Zawiadomienie osoby nie jest wymagane jes’li Administrator wdrozy} odpowiednie techniczne
i organizacyjne $rodki, ktére uniemozliwig osobom nieuprawnionym dostep do dahych,r.
zastosowal nastepnie $rodki eliminujace prawdopodobiefistwo wysokiego 'ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotyczq. Z zawiadomienia, o ktérym mowa nie nalezy
stosowa¢ gdy wymagatoby to niewspohmiemie duzegb wysitku. W takim jednak wypadku
nalezy opublikowaé ogloszenie, zastosowa¢ inny, réwnie skuteczny Srodek.

Jezeli 7 jakiegokolwiek powodu nie uda sig przekazaé zgloszenia w tym terminie,
do zgloszenia nalezy dotaczy¢ wyjas’nienie. przyczyn opdZnienia. Jezeli Administrator
nie zawiadomil jeszcze o naruszeniu 0$6b, kidrych ono dotyczy, organ nadzorczy moie
mu to nakazac.

Dodatkowo naruszenia mogg byé wykorzystywane przez Inspektora Ochrony Danych
podczas szkolen pracowniczych jako przyklad tego, co moze si¢ wydarzy¢, jak unikaé ich .
w przysztosel 1 jak reagowaé jak si¢ wydarza. Podczas Wykorzysfywania powyzszych
informacji nalezy wykaza¢ si¢ daleko idaca ostroznoscia w aspekcie zachdwywania '

poufnosci.
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Zatgeznik ar 1:




Zat. nr 18 do Polityki
ochrony danych

Procedura zglaszania naruszen ochrony danych osobowych

Zatacznik nr: 2

............................................

Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

Na podstawie obowigzku wynikajgcego z art. 33 Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego -

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne 'rozporzqdzénie

o ochronie danych)

Data Naruszenia

Liczba osob ktérych
dane dotyczg

Liczba wpisow
danych osobowych 1
kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charakter
Naruszenia:

Konsekwencje
naruszenia;

Zastosowane i
proponowane srodki
zaradcze:

.................................................................
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ochrony danych '

(Podpis Administratora)

Zatacznik nr; 3

....................................

------------------------------------

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Na podstawie obowigzku wynikajacego z art. 34 Rozporzadzenia Parlaineritu':'
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego -
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) w zwigzku z naruszeniem Pana/Pani danych osobowych w zakresie

............. Zawiadamiamy co nastepuje:

Konsckwencja wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione | ,

informacji w zakresie...........cooooiveiiiiiiinnnn,

Urzad podjal wszelkie mozliwe $rodki celem minimalizacji skutkow naruszenia
migdzy innymi: zawiadomienie do organu nadzorczego, zawiadomienie organéw $cigania, - -

wezesniejsza szyfryzacja danych. -

Celem uzyskania dodatkowych informacji nalezy kontaktowaé S1€ Z vrvvenne .......

-------------------------------------------

- (Podpis Administratora)
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Zat. 19 do Polityki Wzér notatki z kontroli uprawnien

ochrony danych

W zwiazku z kontrolg uprawnien i kont uzytkownikéw z dnia ... '
stwierdzam co nastepuje:

1.

Uzytkownicy — pracuja na  systemach zgodnych z ich  uprawnieniami
TAK/NIE

Jedli NIE, nalezy wskaza¢ pracownikow ktérym nalezy nada¢ lub zabraé
upowaznienia:

......................................................................................................

Uzytkownicy posiadajg na stacjach roboczych oprogramowanie na ktére jednostka

posiada licencje

TAK/NIE

Jesli NIE, nalezy wykazaC to oprogramowama oraz nazwy stacji roboczych na
kt6rych sie ono ‘znajduje

e e e R R R LRSI S AR

...................................................................................................

Na stacjach roboczych pracownikéw znajduje si¢ oprogramowanie nie zwigzane
z pracg stuzbowsa np. komunikatory spolecznosciowe, aplikacje stuzgce do wymiany
lub pobierania plikéw, czytniki prywatnej poczty, oprogramowanie umozliwiajace
dostep do prywatnej chmury z danymi itp. portalami spotecznosciowymi

TAK/NIE :

Jedli TAK nalezy wskazaé pracownikéw oraz staCJe robocze, na ktorych zostalo
zidentyfikowane WYZ€] wymienione oprogramowanie:

......................................................................................................

......................................................................................................

Czy na stacjach roboczych pracownikow znajdujg sig dokumenty i korespondenc;a nie
zwigzana z czynnosciami stuzbowymi '
TAK/NIE _ | _
Jesli TAK nalezy wskazaé pracownikéw oraz stacje robocze na ktorej niezgodnodei
wystepujg:

......................................................................................................

.......................................................................................................

.....................................................................................................

.........................................................

(podpis Informatyka)
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