ZARZADZENIE NR Or.0050.224.2020

BURMISTRZA MIASTA I GMINY SKALBMIERZ

z dnia 26 pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu
Miasta i Gminy w Skalbmierzu

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzgdzie gminnym
(Dz. U. 2020 poz. 713 ze zm.) art. 3 ustawy z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczanie COVID-19, innych choréb zakaznych
oraz wywotanych nimi  sytuacji  kryzysowych (Dz.U. z 2020 1. poz. 1842)
zarzadzam, co nastepuje: l

§ 1. Wprowadzam Regulamin pracy zdalnej w Urzgdzie Miasta i Gminy w Skalbmierzu,
okreslajacy szczegdlowe zasady pracy zdalnej spowodowane] mozliwo$cig wystgpienia sytuacji
kryzysowej w zwiazku z grozba zakazenia wirusem COVID -19, stanowiacy zalgcznik do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzqdzénia powierzam Sekretarzowi Miasta i Gminy, Kierownikom Referatéw.

§ 3. Zarzadzenie obowiazuje do odwotania i wchodzi w zycie z dniem podpisania.
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Zalgcznik do ZARZADZENIA Nr 0050.224.2020
Burmistrza Miasta i Gminy Skalbmierz
z dnia 26 pazdziernika 2020 r.

REGULAMIN PRACY ZDALNEJ
W URZEDZIE MIASTA I GMINY W SKALBMIERZU

Rozdzial 1.
Postanowienia ogdlne

§ 1. 1. Niniejszy Regulamin okre$la zasady wykonywania pracy zdalnej oraz zwigzane z tym
prawa i obowigzki Urzedu Miasta i Gminy w Skalbmierzu oraz jego Pracownikéw w zwigzku
z przeciwdziataniem i zapobieganiem rozprzestrzeniania si¢ COVID-19.

2. Tlekro¢ w Regulaminie jest mowa o:

1) Regulaminie - nalezny przez to rozumie¢ Regulamin pracy zdalnej w Urzedzie Miasta i Gminy
w Skalbmierzu;

2) Pracodawcy — nalezy przez to rozumie¢ Urzad Miasta i Gminy w Skalbmierzu;

3) Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong na podstawie umowy o pracg taczacej
Pracownika z Pracodawca, wykonywang przez czas oznaczony poza miejscem jej statego
wykonywania w zwigzku z przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza takim
miejscem jest mozliwe;

4) Pracy zdalnej — nalezy przez to rozumie¢ pracg okreslong w umowie o prace wykonywana na

odlegtos¢ za pomocg $rodkow porozumiewania na odlegtos¢;

3. Praca zdalna nie stanowi telepracy, o ktorej mowa w art. 67°-67!7 ustawie z dnia 26 czerwca
1974 roku - Kodeks pracy (t.j. Dz. U. 2020 poz. 1320).

Rozdzial 2.
Warunki podjecia pracy zdalnej

§ 2. 1. Pracownik jest zobowigzany do $wiadczenia Pracy zdalnej w zwiazku z przeciwdziataniem
COVID-19 po ztozeniu przez Pracodawcg oswiadczenia w formie pisemnej dotyczacego polecenia
wykonywania Pracy zdalnej, ktore stanowi zatacznik Nr 1 do Regulaminu.

2. Wykonywanie pracy w formie zdalnej w zaden sposéb nie zwalnia Pracownika ze stosowania
i przestrzegania obowiazujacej w Urzedzie Polityki ochrony danych oraz innych przepiséw prawa
ochrony danych osobowych.

§ 3. 1. Osobg reprezentujaca Pracodawce, ktora jest odpowiedzialna za wspolprace
z Pracownikiem wykonujagcym prace w formie Pracy zdalnej, jest bezposredni przetozony
Pracownika.

2. Osoba, o ktérej mowa w ust. 1 porozumiewa si¢ z pracownikiem telefonicznie.

3. Inne osoby w tym pracownicy Urzedu, wykorzystuja do komunikacji z Pracownikiem droge
elektroniczna lub telefoniczna.

§ 4. Pracownik jest w godzinach pracy zobowiagzany do utrzymywania technicznej gotowosci
do komunikowania si¢ z Pracodawca.



§ 5. Pracownik ma obowiazek niezwlocznego powiadomienia o jakiejkolwiek awarii lub
niesprawnosci lub obnizeniu sprawnosci sprzgtu, urzadzen lub srodkow komunikacji bezposredniego
przetozonego.

§ 6. Naruszenie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkow pracowniczych.

Rozdzial 3.

Warunki jakie musi spelnia¢ miejsce §wiadczenia pracy zdalnej

§ 7. Pracownik musi zapewni¢ wiasciwe warunki umozliwiajace mu skuteczng Prace zdalng
z zachowaniem wiasciwego poziomu bezpieczenstwa informacji.

§ 8. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wglagdu w wykonywana prace,
w szczegolnodci poprzez wiasciwe ustawienie ekranu komputera, a takze zapewnienie pracy
z dokumentami w sposéb uniemozliwiajacy wglad.

§ 9. 1. Warunki i zasady Pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
bezposredni przetozony.

2. Praca zdalna wykonywana jest w godzinach pracy Urzedu.
§ 10. Odchodzac od komputera nalezy upewni¢ sig, ze urzadzenie zostato zablokowane.

Rozdziatk 4.
Bezpieczenstwo Pracy zdalnej
Oddziat 1.

Internet

§ 11. 1. Pracownik wykonuje prac¢ zdalng z wykorzystaniem urzadzen shuzbowych, tzn.
otrzymanych od pracodawcy lub na wlasnym sprzecie.

2. Jezeli pracodawca udostepnia Pracownikowi telefon stuzbowy z dostgpem do Internetu, ktory
moze pehié funkcje HotSpot, Pracownik powinien korzysta¢ w pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowe]j sieci WiFi, nalezy upewni¢ sig, ze zostala ona
skonfigurowana w spos6b minimalizujacy ryzyko wiamania, w szczegdélnosci:

1) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto;

2) hasto dostepu powinno sktada¢ sie¢ z co najmniej 10 znakéw, w tym z duzych i matych liter oraz
cyfr i znakdw specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny.

4) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych sig
w sieci domowej.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby
pracy zdalnej udziela informatyk Urzedu.

Oddziat 2.
Urzadzenia sluzgce do pracy zdalnej

§ 12. Zabronione jest udostepnianie urzadzen shuzbowych wykorzystywanych do realizowania
pracy zdalnej innym osobom, np. domownikom.



§ 13. 1. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzgtu.
2. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
Pracodawcy. '

§ 14. Jezeli z jaki$ wzgledéw pracownik nie moze wykonywac pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zglasza to pracodawcy, ktory moze wydac zgode na prace z wykorzystaniem
prywatnych urzadzen.

§ 15. Urzadzenie stuzbowe jest wydawane pracownikowi przez informatyka Urzedu.

§ 16. Informatyk Urzedu odnotowuje, ktére urzadzania sa wykorzystywane przez pracownika
do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

Oddziat 3.
Zabezpieczenie przekazywanych informacji
§ 17. Do pracy zdalnej Pracownik powinien wykorzystywac tylko i wylacznie stuzbowe programy
i systemy udostepnione mu przez Pracodawce.

§ 18. 1. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci
danych osobowych, powinny zosta¢ one zabezpieczone hastem.

2. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢
udostepnione w zataczniku zabezpieczonym hastem.

3. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska lub adresy e-mail.

4. Obowiazujace Pracownika, zasady bezpieczenstwa przy przetwarzaniu danych osobowych,
podczas $wiadczenia pracy zdalnej, okre$lone zostaly w Rekomendacjach stanowigcych
zatacznik nr 3.

§ 19. Kazda wiadomos$¢ powinna byé wysylana z nalezyta starannoscia, polegajaca
w szczegdlnoscei na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

0Oddzial 4.
Zasady korzystania z dokumentéw w formie papierowej

§ 20. Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzib¢ Pracodawcy.

§ 21. 1. Jezeli do pracy zdalnej niezbedny jest dostgp do dokumentéw papierowych, Pracownik
zgtasza do bezposredniego przetozonego prosbe o mozliwosé ich skopiowania oraz zabrania do domu
na czas wykonywania pracy zdalne;j.

2. Po otrzymaniu zgody na pi$mie lub w formie shuzbowej wiadomosci e-mail, Pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

3. Zabronione jest zabieranie poza siedzib¢ Pracodawcy oryginalow dokumentow.

4. Po skopiowaniu dokumentéw Pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane. Kopia zestawienia
przekazywana jest bezposredniemu przetozonemu.

5. Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy zachowa¢
szczegoOlng ostroznoéé, aby ich nie zgubic.



6. Po zakonfczeniu pracy, wszystkie dokumenty nalezy zwréci¢ bezposredniemu przelozonemu,
ktory weryfikuje ich kompletnos¢.

Rozdzial 5.
Dzialania niedozwolone

§ 22. Niedozwolone jest:

1) udostgpnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub ustug;

2) przekazywanie informacji chronionych, w szczegoélnosci danych osobowych bez zabezpieczenia
hastem, w szczeg6lnosci w tresci wiadomosci e-mail;

3) przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktéra
przekazywany jest zabezpieczony hastem plik lub pliki;

4) korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez Pracodawce;
5) odmoéwienie informatykowi Urzgdu przegladu urzadzenia;
6) niszczenie dokumentéw w domu;

7) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadaf
stuzbowych innym osobom;

8) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami;
9) logowanie sie na konto innego uzytkownika;
10) zabranie dokumentéw bez pisemnej lub elektronicznej zgody bezposredniego przetozonego;

11) zabranie oryginaléw dokumentow;
12) niezwrdcenie dokumentow.
Rozdzial 6.
Postanowienia koncowe

§ 23. Problemy w dzialaniu udostepnionego sprzetu lub oprogramowania nalezy niezwlocznie
zgtasza¢ do informatyka Urzedu.

§ 24. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikow informacji,
nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do bezposredniego przetozonego,
informatyka urzedu, a takze do Koordynatora danych osobowych.

§ 25. Zobowiazuje wszystkich pracownikéw do zapoznania si¢ z niniejszym Regulaminem. Fakt
zapoznania si¢ z Regulaminem potwierdza si¢ w formie o$wiadczenia, ktore stanowi zalacznik Nr 2
do Regulaminu.
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Zatacznik Nr 1 do Regulaminu Pracy Zdalnej
w Urzedzie Miasta i Gminy w Skalbmierzu

Skalbmierz, i couvmesivmsmins sosmnmess I.

Pracodawca

(stanowisko)

POLECENIE PRACY ZDALNEJ

Na podstawie art. 3 ustawy z 15 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych oraz wywolanych nimi sytuacji
kryzysowych, polecam Panuw/Pani prace zdalna, ktora ma by¢ wykonywana

Wszystkie dotychczasowe obowigzki wynikajagce z umowy o pracg, poza osobistymi spotkaniami z klientami,
bedzie Pan/Pani realizowaé przez okres od ................... . G0 somseenpnasmpmse r. wmiejscu
wskazanym wyzej, korzystajac z zapewnionych w tym miejscu narzedzi pracy, takich jak

W tym okresie kontakty powinien odbywa¢ si¢ za pomocg srodkéw porozumiewania si¢ na odleglosé,
w szczegdlnosci poprzez rozmowy telefoniczne, e-maile.

W okresie $wiadczenia pracy zdalnej jest Pan/Pani zobowigzany(-a) do ewidencjonowania godzin
wykonywanej pracy i przekazania tej ewidencji pracodawcy niezwlocznie po zakonczeniu kazdego miesigca.

(Data i podpis bezposredniego przetozonego)

Przyjmuje do wiadomosci polecenie pracy zdalnej.

(data i podpis pracownika)
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Zatgcznik Nr 2 do Regulaminu Pracy Zdalnej
w Urzedzie Miasta i Gminy w Skalbmierzu

Oswiadczenie

SKAIBINICTZ s amsminsye st
(miejscowosc, data)

Pracownik:

(stanowisko)

Oswiadczenie

O$wiadczam, ze zapoznatem/am si¢ z Regulaminem Pracy Zdalnej w Urzgdzie Miasta i Gminy
w Skalbmierzu wprowadzonym Zarzadzeniem Nr Or.0050.224.2020 Burmistrza Miasta i Gminy
w Skalbmierzu z dnia 26 pazdziernika 2020 r. w sprawie wprowadzenia Regulaminu pracy zdalnej
dla pracownikéw Urzedu Miasta i Gminy w Skalbmierzu.

Jednoczesnie o$wiadczam, ze podczas wykonywania pracy zdalnej jestem zobowigzany/a do
przestrzegania przepisow o ochronie danych osobowych, a takze dbania o bezpieczne
przetwarzanie przeze mnie powierzonych danych, bez dostgpu do nich dla osob
nieupowaznionych, zgodnie z wewnatrzzakladowymi procedurami oraz w/w Regulaminem.

Ponadto o$wiadczam, ze w przypadku wykorzystania podczas pracy zdalnej swojego
prywatnego sprzetu lub sprz¢tu sluzbowego biorg peina odpowiedzialno$c za dostep do zasobow
sieciowych Urzedu.

(data i podpis pracownika)

e
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Zatacznik Nr 3 do Regulaminu Pracy Zdalnej
w Urzedzie Miasta i Gminy w Skalbmierzu

Rekomendacje dla Pracownikéw w zakresie bezpieczenstwa pracy zdalnej

I. Sprzet stuzbowy

W miejscu pracy zapewnij sobie przestrzen, ktéra bedzie odpowiednia do tego, aby osoby postronne nie
miaty dostepu do informacji shuzbowych.

Nie pozostawiaj komputera uzywanego do pracy zdalnej bez nadzoru, a w przypadku krotkotrwatego
opuszczania stanowiska pracy zblokuj komputer i zabezpiecz dokumenty.

Uzywaj do logowania si¢ na komputerze haset zgodnych z polityka haset przyjeta w J ednostce.

Uzywaj tylko rekomendowanych przez administratora przegladarek internetowych.

Nie zapamietuj hasel w przegladarkach internetowych.

Nie wykorzystuj komputera do prywatnych celéw (np. zakupy, gry, itp.).

Nie instaluj zadnego oprogramowania bez uprzedniej akceptacji przez pion informatyki. 40. Nie loguj
sie komputerem do publicznych sieci Wi-Fi.

Facz sie z zasobami Jednostki tylko za pomoca skonfigurowanego przez administratora bezpiecznego
tacza VPN.

Do celow stuzbowych korzystaj tylko z stuzbowej poczty e-mail.

Przed wyslaniem wiadomoéci upewnij sie, ze wysylasz ja do wlasciwego adresata, szczegolnie gdy
wysylasz dane osobowe lub inne istotne informacje.

Nie otwieraj wiadomosci od nieznanych nadawcéw, a szczegolnie zalacznikow niewiadomego
pochodzenia oraz nie klikaj w zadne linki lub odnosniki.

W przypadku drukowania stuzbowych dokumentoéw na prywatnym sprzgcie odpowiednio je zabezpiecz
przed dostepem o0sob trzecich.

Wydruki techniczne lub bledne zabezpiecz do momentu powrotu do pracy, a nastepnie zniszcz
w niszczarce chyba, ze posiadasz odpowiedni sprzet w domu.

W przypadku wykorzystywania do kontaktow komunikatora internetowego nie uzywaj w tym samym
czasie innych narzedzi do komunikacji.

W przypadku przesylania plikéw lub dokumentéw za pomocg poczty e-mail lub komunikatora
internetowego zawsze zabezpieczaj je hastem. Hasto przekaz innym kanatem kontaktowym
(np. wiadomoscig SMS).

W przypadku utraty sprzetu natychmiast skontaktuj sie z wyznaczong osobg do kontaktu i zadbaj, jezeli

masz taka mozliwos¢, o zdalne usunigcie danych z urzadzenia.
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1L Sprzet prywatny wykorzystywany do celow stuzbowych

W miejscu pracy zapewnij sobie przestrzen, ktdra bedzie odpowiednia do tego, aby osoby postronne nie
miaty dostgpu do informacji stuzbowych.

Nie pozostawiaj komputera uzywanego do pracy zdalnej bez nadzoru, a w przypadku krétkotrwatego
opuszczania stanowiska pracy zblokuj komputer i zabezpiecz dokumenty.

Zatdz osobny katalog stuzbowy, w ktorym bedziesz przechowywac dokumenty pracodawcy.

Uzywaj do logowania sie na komputerze do katalogu stuzbowego haset zgodnych z polityka haset
przyjeta w Jednostce.

Uzywaj tylko rekomendowanych przez administratora przegladarek internetowych.

Nie zapamietuj haset W przegladarkach internetowych.

Wykorzystujac prywatny sprzet do swoich celéw (np. zakupy, gry, itp.) staraj sie zachowaé daleko
idace érodki ostroznosci.

Staraj si¢ nie instalowac zadnego oprogramowania bez uprzedniej konsultacji z pionem informatyki.
Nie loguyj sie prywatnym komputerem do publicznych sieci Wi-Fi.

Jesli wyraziles zgode na konfiguracje prywatnego sprzetu przez pion informatyki lacz sie z zasobami
Jednostki tylko za pomoca skonfigurowanego przez administratora bezpiecznego lacza VPN.

Jesli nie wyrazile§ zgody na konfiguracje prywatnego sprzetu przez pion informatyki
najprawdopodobniej nie bedziesz miat dostepu do systemoéw dziedzinowych Jednostki.

Do celow stuzbowychkorzystaj tylko z stuzbowej poczty e-mail.

Przed wystaniem wiadomosci upewnij si¢, ze wysylasz ja do wlasciwego adresata, szczegdlnie gdy
wysytasz dane osobowe lub inne istotne informacje.

Nie otwieraj wiadomosci od nieznanych nadawcéw, a szczegélnie zalacznikéw niewiadomego
pochodzenia oraz nie klikaj w zadne linki lub odnosniki.

W przypadku drukowania stuzbowych dokumentéw na prywatnym sprzecie odpowiednio je zabezpiecz
przed dostgpem 0s6b trzecich.

Wydruki techniczne lub bigdne zabezpiecz do momentu powrotu do pracy a nastepnie zniszcz w
niszczarce chyba, ze posiadasz odpowiedni sprzet w domu.

W przypadku wykorzystywania do kontaktéw komunikatora internetowego nie uzywaj w tym samym
czasie innych narzgdzi do komunikacji.

W przypadku przesytania plikow lub dokumentéw za pomocg poczty e-mail lub komunikatoréw
internetowych zawsze zabezpieczaj je hastem. Hasto przekaz innym kanalem kontaktowym (np.
wiadomoscia SMS).

W przypadku braku-zgody na ingerencj¢ w ustawienia na komputerze prywatnym przez pion
informatyki bezwzglednie usun wszystkie dokumenty, zapamietane hasta oraz konta shizbowe.
(Rekomendowanym rozwigzaniem bytoby sformatowanie dysku oraz przywrécenie ustawien sprzed
wprowadzenia zmian).

W przypadku wyrazonej zgody na wprowadzenie ustawief na komputerze prywatnym przez pion

informatyki dopilnuj, aby informatycy przywrécili ustawienia do stanu poczatkowego.




(Rekomendowanym rozwigzaniem byloby sformatowanie dysku oraz przywrocenie ustawien sprzed

wprowadzenia zmian).
21. W przypadku utraty sprz¢tu natychmiast skontaktuj sie z wyznaczona osoba do kontaktu i zadbaj, jezeli

masz taka mozliwo$¢, o zdalne usunigcie danych z urzadzenia.
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